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LA GIUNTA REGIONALE

VISTA la legge finanziara regionalen. 8§ del 16 aprile 2002 per I'esercizio 2002,

VISTO, in particolare I'arl. 69 della citata legge relativo a"Sostegno regionale agh obiettivi degli
indirizzi di programmagzione sanitaria per ii tnennic 2002-2004", con i1 quale per il perscguimento
degli vbictivi di caratterc prioritario previsti dagli indirizzi di programmazione sanitaria per il
", triennio 2002-2004, la Giunta regionale individua specifici progett di investimento, in particolare
% _riguardanti il Sistema di Emergenza Sanitaria (SES 118) e la Telemedicina da ammettere a
,ul flnanziamento a carico del Bilancio regionale, sentite le competenti commissioni consiliari;
e
VE’ISTA 12 Deliberazione di Consiglio regionale del 13 luglio 2002, n. 114 “Indirizzi per la
' Programmavione Sanitaria Regionale per il triennio 2002-2004 PSR™,

VISTA Ja nota del 25/03/2002, prot.4477 dell’Azienda Ospedaliera San Giovanni Addolorata
concernente “Sperimentazione di Servizi di Telemedicina da partc del complesso ospedaliero San
Giovanni Addolorata” con la quale il Direttore Generale richjede la concessione di un contributo a
fondo perduto di 2.2 milioni di Euro per la realizzazione del progetto di sperimentazione di
telemedicina:

VISTA la nota dell’ Assessore alla Sanith det 22/07/02, prot. 349/5P;

VISTO il progetto allegalo, che costituisce parte mtegrante della presente deliberazione;

PRESG ATTO che il progetto prevede attivitd a contenuto climco realizzabili attraverso la
telemedicina, riconducibili a:

- Telediagnostica: diagnosi sulla hase di rilevazioni remote di parametr medici:
. Teleconsulto: condivisione di valutazioni diagnostichc e terapeutiche su pazienti

rEmoti;
. - Telemenitoraggio: possibilita di monitorare per alcune pawlogic lo stalo del
™, paziente tramite la misurazione continua di alcuni parametri medici da casa o da
\I'I _h{ﬁ"l strutture decentrate; _
“\_/ P - Informatica medica; gestionc di sistemni di cartelle cliniche on line;
/:_ A, - Teledidattica: diffusione di informazioni mediche via rete;

i,
o

PRESO ATTO che ’Aziends San Giovanni Addolorata ha individuato, in un primo approccio ai
temi, due grandi aree di intercsse che prevedono protocolli di accesso ¢ gestione differenii in ordine
i
A} T Servizio di Assistenza domiciliare tramite telemonitoraggio / _
B} Jl Servizio di Medicina a distanza per le seguenti attivita: i i
' telecardiologia

o]
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¥ teleradiologia
¥ teleconsulto

CONSIDERATO che i1 progetto detl’Azienda San Giovanni Addolorata si ripropone di creare un
punto d'incontro fra la sanith termtoriale € yuella ospedaliera ponendosi come obiettivo 1l
miglicramento del servizi in termin di semplificazione, velocizzazione ed efficacia det processi
decisionali figuardanti il paziente, attraverso il miglore coinvolgimento di tutti gli atrori (MMG,
ospedalieri & specialisti),

CONSIDERATO che tali finalita sono in linea con gli indirizzi del PSR:
SENTITA la competente Commissione Consiliare Sanité;

VISTO il cap. H22509 del Bilancio di Previsione-Esercizio finanziarie 2002 che presenta la
sufticiente disponibilita;

Al unanimita
DELIBERA

™, %
: \per le motivaziom sopraespresse che si intendone integralmente accolie

]

}:‘i" 1y Di prendere atto del progetto dell’Azienda Ospedaliera San Giovanni Addolorata denominato
3% “Spedmentazione di Servizi di Telemedicina da pare del Complesse Ospedaliero San Giovanni
Addoloratache costituisce parte integrante della presente deliberazione.

7} D provvedere con successivo provvedimento ad impegnare la somma di 2.2 milioni di curo sul
cap.H22300 del Bilancio di Previsione-Esercizio Finanziano 2602,

{L. PRESIDENTE: F to Francesco STORACE

L VICE SEGRETARIO: Fao Sig. Domenico Antonio Cuzzupt
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Premessa

T presente Capitolato deserive i Servizi di Telemedicina che la Regione Lazio inlende attivare in
via sperimentale, definendo i requisiti minimi che devono esserc soddisfatti & ke modalita con cui i
servizi slesst devono essere erogals.
Tali servizi affiancano, integrano ¢ supportane Pattuale Organizzazione Sanitaria, perseguendo
I"obiettivo strategico di valutare 'applicabiliti e 1efficacia di mctodologic innovalive che, dove
possibile, possano:

« garantire un miglioramento del servizio assistenziale

o ridurre significativamente i disagi dei pazienti

s ridurre, a pariti di servizin, i costi assistenziali, aumcntando il grado di wtilizzo

delle strutture e Fiducendo il costo unitario delle prestazioni

La riservatczza e sensibilith dei dati e la criticita di aleuni servizi impone una particolare aitenzionc
alle normative e vincoli tecnico-funzionali da rispeltarc.

Nel seguito si focalizzerd |'atlenzione su organizzazione ¢ contenuto dei servizi che si intendc
erogare, sui principati aspetti funzionali ¢ normativi. nonché sulle linec ghida relative a tecnologie,
archiletture di sistema, intcrazioni ed impatti su infrastrutture ¢ sistemi preesistent.

1l Formitore deve presentare, al momente dell'offerta, un Progetto Tecnico, conforme al presente
Capitolato, che descriva le modalith e le caratteristiche realizzative det servizi  offerti ¢ delle
infrastrutture necessaric per la loro erogazionc,

Riferimenti: Capitolato Speciale

DEFINIZIONI FD ACRONIMI

Nell'ambito del presente docunente con il termine Fernitore, se non diversamente specificato, $i
intende il concorrente aggiudicatario, ovvero il Fornitore delle soluziomi all’oggetto del presente
bande di gara.

Nel seguito si wilizzera Iacronimo P.A. per far riferimento agli enti coinvolti della Pubblica
Amministrazione.



1 Oggetto della fornitura

In questo paragrafo sono elencati i servizi oggetto della formitura ¢ eli opeeatori coinvolti, Si
rimanda ai capitoli corrispondenti per una descrizione dettagliata dei servizi, modalitd di erogazione
e riferimenti specific.

7l progetto prevede di crogare i seguenti 1ipi di servizi:
¥ Servirio Assistenza Domiciliare traunite Telemonitoraggio.

3 Servizio Medicina a distanza, che comprende i seguenti principali segmenti:
- Tele-Cardivlogia
- Tele-Radiclogia
- Tele-Consulte

L’erogazione dei suddetti servizi sotlende problematiche tecniche, organizzative ¢ gestionali spesso
delicate o critiche, ed implica il coinvolgimento e la collaborazione di soggetti opcranti in diversi
ambiti. Di seguito sono indicati i principali attori e relativi ruoli:

» Ente Regione, Assessorato alla Sanith: ha il patrocinio del progetto, stanziande il budget
necessario, con responsabilita di controlle delle attivith cd avanzamento lavori.

»  Strutture ospedaliere cenirali {Qspedale San Giovanni di Remal: svolgono un ruolo decisivo
nella definizione dei servizi erogabili di alte profile, in collaborazione ¢ sintonia con la
Regione. '

& Strutlure Sanitarie periferiche del Lavio: sono parte attiva del servizio, m collaborazione con
i centri di eccellenza, apportando on contribulo determinante per il mighioramento
dell* assistenza sanitaria ¢ la sperimentazione di nuove tipologie di servizi ed assistenza,

» Personale Medico ¢_Paramedico di_base: ha ruclo determinants nel monitoraggio ed
assistepza dei pazienti sul temitotio, contribuende a sperimentarc la nuova tipologia di
servizi e collaborando, seguendo  protocolll  operativi  condivisi, all’erogazione e
niiglioramento dei nuoyi servizi

"  Pazienti: rappresenta 'insieme di wienti finali che beneficiano del nuovi serviz assistenziali
in csame,

»  Opcratori in ambite 1CT: hanno responsabilita fondamentale di implementazione delle
infrasteutture e tecnologic di supporto all’erogazivne dei nuovi servizi; nonché un ruolo
chiave di supporto ed assistenza tecnotogica al personale fruitore o erogatore dei servizi,

Tutte le parti coinvolte nel progetw dovranno cooperare in modo organizzato e congiunto al fine di
offrire agli utenti finali un servivio innovativo e di qualita.



2 Linec guida generali

Nel presente capitolo sono indicate Je lince guida generali relative allo sviluppo di progetti basati su
nuove tecnologie in ambito sanitario, cvidenziando quanto € strettaniente collegato al progetto in
esatne. Argomenti o tematiche particolarmente critici saranno affrontati in appositi paragrati.

La Regione Lazio intendc attivare i servizi di telemedicina tramite la realizzazione di una
infrastruttura  tecnico-informativa  basata su  tecnologic di  telecomunicazione ed apparat
biomedicali, integrata a sistemi informativi gestionali, ove ncecssario interagenti con altre strutlure
o apparati sanitari e pubblici. Pertanto il fornitore dovrd tener conto di eventuali indicazion
dell’ Amministrazione relative a sistemi, stundard, tecnologie o apparati preesistenti o ritenuti di
riferimento, Inoltre si doved tener conto delle principali tecnologic vigenti nelio sviluppe di servizi
di wlemedicina, prospettando la soluzione che coniuga meglio teenologie disponibili, prestazion,
lunzionalitd richieste.

1 servizi propesti si differenziano per complessiti c criticiti, W fornitore dovid proporre una
soluzione che dia massima garanzia di efficienza, affidabilita, sicurezza, completezza, integrabilita
degli apparati medicali, tecnologici ed informativi implementati; possibilmente minimizzando il
rapporlo costi-prestazioni. Tali caratteristiche dovranno esscre valutate in funzione della enticila e
Lipologia del servizio.

Rifcrimenti a normative e standard

Esistono diverse tipologic di standard de facto o de fure diffusi in ambito informatico e sanitario. Ii
fornitore dovri tener conto di tati condizioni, presentando un progetto che implementi soluziom nel
rispatto delle norme {(es. Trattamente dali personali, criteri di sicurczza, ecc.) e standard (cs.
standard per informatica medica, per la Sanitd, standard tecnologicl, ecc.) vigenU in ambito
Sanitario, Pubblica Amministrazione e ICT. Riferimenti & norme ¢ standard di interesse per il
presente progelio sono indicati nell’apposilo paragrafo. -

Oroanivzasione ¢ sicurezza dei dati

Ciperare in ambito Health Care implica anche trattare dati sensibili ¢ tener conto di fattor etict ¢
professionali che intervengono nel rapporto tra gli utenti (personale sanitario - pazienti).

Tl fomitore dovrd presentare una proposta di progetto nel rispetto delle norme di tutela della privacy
{s1 veda capitolo dedicato) e dei principi etico-morali vigenti in ambito sanitario,

“gicurs’ il dato deve essere validato i ingresso ed arrivare al fruitore cosi come & State JeRErato
dalla sorgente. Questo implica un controflo ¢ validazione dei dati introdotli s1a manualmente da
utente che direttamente dai sensori o apparccchiature di misura cfo diagnosi. T dali vanno po
trasferiti con protocelli che garantiscono Uintegrita delle informarioni e registrati su supporti stabili.
Nel caso di necessitd di compressione {tipicamente applicabile ai file di wnumaginiy, gli algeritmi
applicati dovranno essere di tipo “loss less™.

La piservalerza doved cssere garantita gestendo lo antorizzazioni di accesso tramite workflow e
modalit: di trasmissione dati che prevengano la visibilith o interpretabilith degli stesst (es.
sfruttandy eeniche di enittografia, connessioni direlle, ¢cc.)

Relativamente alla organizzarione del dati, il fornitore dovrd dare indicazioni relativamente alla
dislocazione dei dati, alie modalita di repistrazione ed alla struttira logica.

La soluzione proposta dovrd parantire facilith e garanzia di accesso al dati, secondo tempi e modi
previsti dal servizio che 51 intende erogare, nonché una cotrelta registrazione dei dati provenieni da

)



apparati biomedicali o strumentazione di analisi e diagnosi, garantendo omogeneild ¢ coerenza dei
processi di analisi € diagnosi mediche.
Per quanto riguarda la strattura del data base, le principali esigenze da coprire sono:
e accesso rapido a wute Je informazioni di uno specifico paziente da parte dei medici
s accesso alle informazioni correlate o correlabili, basate anche sull’archivio storico da
utilizzare come data base della conoscenza, utili a dare maggiore certezza alla diagnosi o
comunque a migliorarc la qualita dell’assistenza
e creazione di una banca dati anonima di dad statistici che consentz di effettuare
considerazioni sia di tipo epidemiologico che farmaco-gconomico

1 basi dati generate dovranno essere strutturate in modo da favorire un imporUexport dati o
integrazione verso basi dati esterne (cs. cartelle cliniche elettromiche ospedalicre).

Apparati
T fornitore dovea deserivere 1'insieme degli apparati hardware che intende utilizzare per evogare 1
scrvizi previsid, distinguende:

- Apparat] informativi HW

- Apparati di rete

- Apparati biomedicali
Tutti gli apparati devranno esserc forniti, se richiesto da normativa, della prevista certificazione, e
comunque tspettare le norme vigenti che ne specificano le caratteristiche.
Inoltre doved cssers specificato ta tipelogia di utente a cui & destinato ogni singold apparato e 1o
skill necessario per esserne abilitato all’uso.

Architettura dei sislerni applicativi _ : _
Larchitettura <ei sistemi proposti deve soddisfare 1 requisiti relativi ad un sistema d
comunicazione interattivo, multimediale, con caratleristiche di interoperabilita, ed oncniatc
all"integrazione/intcrazione con sisterni esterni, offrendo prestazioni e tempi di risposta adeguate ai
servizi richiesn.

A tale scopo. la progettazione dei sistemi di elaborazione ¢ dei sistemi di rete deve fare dfcrimento
a standard {ufficiali o “de facto™) aperii ¢ non proprietari, basati su protocolli di comumcazione ¢
piattaforme eperative standard o comunque riconosciuti, nel rispetto delle funzionaliti richieste.

Le soluzioni richieste dovranne prevedere il collegamento in rete di moduli client e maodult seever,
sceondo una architettura multilivello per la gestione delle infermazioni.

Tutte le componenti del/dei sistemi proposti dal fomilore dovranno presentare caratieristiche di
intcprazions e, ove necessario, di interfaceiamento con sistemi csternl,

Usabiliti dei sisterni cd Interfacce utente

Lrinterfaccia utente &, in genere, tra i fattori pidl critici per 1a buona riuscita di un sistema. Infatti ha
un impatto essenziale sul grado di usabiliti del sistema e sul grado di accettazione del sistema stesso
dir parte degli utenti.

Caratteristiche gencrali, ¢ quindi valide per tutti gli utenti, che U'interfaccia deve avers sona quelle
di facilith d’use, facilith di apprendimento, capacith di ridurre o segnalare gli errori commessi,
presenza di selexioni guidate passo passo per utenti inesperti e dirette per utent esperti.

Per quanto riguarda gli utenti pazienti, 1'accento deve essere posto sulla semplicitd d’uso & sulla
riduzione det possibili crrori. In particolare, I'interfaccia verso 1 vari sensori che il paziente potra
utilizzare autonomamente dovr offrire di guesti una visione integrata ed essere indipendente dallo
specitico sensore. Dovrd inoltre essere aperla ad accogliere nuovi sensori o modelli diversi dello
stesso tipo di sensore. Una modalitd guidata dovrd consentire di introdurre non solo valori di



parametri non automaticamente derivabili da sensori, come peso, femperatura CoOrporea, ma anche,
per esempio, sensazioni di benessere/malessere, problemi del sonne, attivita fisica elfctuata, ece.
Una sezionc di questa interfaccia dovrd rendere possibile la richiesta di trasmissione dei dati rilevati
tramite procedure alla portata di persone dotate di scarsa alfabetizzazione informatica.

Per quanto riguarda i medici di basg e personale paramedico si pud contare Si Und famniliaritd con
I'ambicnte PC per cui & sufficiente che le interfacce rispettino il look and feel delle applicazioni di
produttivits personale pit diflTuse.

Per guanto riguarda operatori Ospedalieri e di Centri di Ecceilenza, la farniliarith aggiuntiva di cui
tener conto & quella con la strumentazione normalmente utilizeata per le diagnosi. I.'interfaccia
utente, quindi, dovra possibilinente essere uniformata alle stesse convenzioni su simboli, wone,
terminologie. La complessith delle interfacce va rapportats, in ogni caso, alle funzionalita c
tipologia di servizio offerte.

A queste funzionalitd di base dovranno poi essere aggiunte tutte le possibilita di navigazione
ipertestuali ed i supporti muMtimediali utili per il reperimento e lu fraizione delle informazioni
presenti nel sistema,

Telecomunicazione e Reli

I! fornitore dovra propome soluzioni in grado di garantire requisiti di comunicazione ¢ performance
adegnati al tipo di servizio in considerazione (cs. transfer rate elevato con disponibilith garantita ed
immediata per servizi in emergenza). Dovranno essere presc in considerazione le tecnologie
attualmente pit diffuse ¢ significative e innovative; esse dovranno cssere selezionate in refazione ad
infrastrutture esistenti presso gli enti coinvolti ne! progetto ¢ in uso per la P.A. € Sanita. Dovranno
esserc indicati 1 parametri valutativi e quotazioni che per i requisiti minimi prestazionali di tralfico,
larghezza di banda, sicirezza delle connessioni, in funzione dei servizi offerti.

Sicurezza _

1l fomitore dovea specificare le caratteristiche di security della soluxione proposta, inlese come
inviolahilild dei sistemi, delle trasmissioni ¢ delle informazioni, da parte di soggetti estranei non
autorizzali, ¢ come garanzia sui rischi di interruzione dei servizi per anomalic tecnologiche.

Questo argomento sard approfondito in un apposite capitolo.

Strumenti ¢ modalit di sviluppo

Il fomnitore dovrh garantire la possibilitd di operare in fase di sviluppo in ambienti indipendent! da
quello di produzione. Tuti gh interventi correltivi, evolutivi, test dovranno cssere effetiuati in modo
da evitare perdite di dati o intralei nel normale esercizio dei servizi.

Tutti gli interventi sul sistema di produzione dovranno cssere pianificat ¢ regolati da procedure
specifiche, che esplicitine tempi, modi, responsabilita e figure coinvalte.

Caratteristiche cyvolutive

S richiede che la soluzione propesta dal fomitore presemti caratteristiche che consentano di
modificare componenti del sistema proposto, minimizzando il pilt possibile gli impatti sugh altri
componenti. Cid allo scopo di garantire I'evoluzione di moduli in termind di nuove teenclogie o
estensione ed evoluzionc dei servizi,

Organizzazione di progetlo

N fornitore dovea dare indicazioni relative alle ipotesi di organizzusione di progetio, formendo
indicazioni di massima relative a pianificazione delle attivith ed organizzazione operativa di
progetto (team ipotizzato ¢ distribuzione delle attivitd). T fornitore dovea dettaghare gli aspetti
inerenti gli aspetti di gestione qualita del progetto € dei sistemmi proposti.




3 Normative e standard tecnologici relativi a Sistemi Informativi
Sanitari

Lo sviluppo di progetii in ambito sanitario presuppone la conoscenza ed il rispetto di aletine nornme
¢ standard vigenti che regolano il traamento dei dati ¢ caratteristiche/vincoll legati a sistenu
utilizzati. Le norme da considerare cambiano relativamente ai paesi in cui viene proposto il servizio.
Di seguito sono riportate alcunc indicazioni di standard riconosciuti e narinative proposte dalla
legislazionc.

3.1 STANDARD DELLA P.A. PER LA SANITA

DPCM 15.2.89 (Coordinamento e pianificazione degli investimenti in automazione della P.A.): sul
coordinamento dei sistemi informativi della Pubblica Amministrazione, con particelare ngnardo
alla loro interconnessione, interoperabilita fra sisterot differenti e fra hivello centrale e locale

3.2 STANDARD TECNOLOGICI DELLA CIRCOILARE 51223 DEL 21.5.19%0

- Alcuni riferimenti normativi, come le Circolari del Dipartimento deila Funzionc Pubblica,
non sono vincolanti, ma mirano ad acerescere la cullura degli operatori del settore. Tn
particolare la Circolare n. 51223 del 21.5. 90 (pubblicata nel supplemento ordinario alla
Gazzetta Ufficiale n. 124 del 30.5.1990, serie gencrale) definisce gli "Indirizxi di
normalizeazione nellarea  delle  teenologic  dellinformavione  nella  Pubblica
Amministrazione”.

3.3 NORMATIVA E REGOLE AIPA SUL DOCUMENTO INFORMATICO E' LA FIRMA -
DIGITALE

1.4 normativa tecnica relativa alla gestione documentale include, olire al decreto sul protocollo
informatico, anche i decreti relativi al documento elettronico ed alla firma digitale nonché la
deliberazione dell’ Autoritd per {'Informatica nella Pubblica Amministrazione recantc norme per
Fuso di supporti ouici:

Decreto Legislativo 12 febbraio 1993, n. 39, Normie in materia di sistemi informativi automatizzati
delle amministrazioni pubbliche, a porma dell'aut, 2, comma 1, lettera i), della legge 23 ottobre
1992, n 421,

DPR n. 445 del 28 dicembre 2000, Standard, modalita di wasmissione, formato & definizione dei tipl
di informazioni minime ed accessorie conunemente scambiate ta ke Pubbliche Amministrazionl ¢
assnciale al documenti protocollat.

Per altre norme, regole e ditettive di interesse fare riferimento a fonti ATPA.

La normativa specitica di riferimento per la firma digitale e la seguente:

Decreto del Presidente della Repubblica n. 445 del 28/12/00, Testo Unico delle disposizioni
legislative e regolamentari in maleria di documentazione ammnimstrativa;

Decreto Legistativo n.10 del 23/01/02 con 11 quale si di attuarione al recepimento della Direttiva
curopea n.93/99 sulla matcria.

A brove si prevede la pubblicazione di un DPCM con la versinne aggiornata delle Regole Teeniche.
Nel caso in cui tali norme dovessero assumere piena validith gloridica prima della scadenza del
bando rolativo al presente capitolato tecnico, tutti i partecipanti dovranno tencre in debita
considerazione ed uniformarsi ai conteputi del DPCM.
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3.4 NORME SUL TRATTAMENTO DEI DATI PERSONALI

La normativa di riferimento &:

Legge 675 det 31.12.96, Tutcla delle personc ¢ di altri soggetti rispetto al trattamento del dati
personali, con le successive integrazioni ¢ modificazioni (DLGS n. 123/97, DLGS n. 235/47) e
sOpraLtuLto il

DPR 318/99, Reeolamento per lindividuazione delle ministre minime di sicurezza per il
trattamento dei dati personali, a norma dell’ articolo 15, comuma 2, della legge 675/96

DI.GS n. 282/99, Disposizioni per garantire la riservatezza dei dati personali in ambito sanitario
DIGS n. 46701 recante disposivioni correttive ed integrative della normativa in materia i
protesione dei dati personali

Drirettiva UE in materia di tutela dei dat: personali: 93/46/CE

Direttiva UE in materia di tutela det dati personali net settore delle telecomunicazioni
Raccomandazioni del Censiglio &’Europa in materia dt wutela dei dati personali

Lavori del CEN 1PSE (Tniziative {or Privacy Standardization in Europe)

Dovranne essere implementate misurg di sicurerza tali da garantite la piena nspondenza alla
normativa in vigore.

3.5 STANDARD INTERNAZIONALIL IN MATERIA DT SANITA

NI

La norma UNI 10533 definisce le caratteristiche di una piattaforma cornune di sistemi informativi
sanitari che debbono fornire supporte alle esipenze operative, amministrative ¢ direzionali delle
strutture sanitarie.

150/TC215 - -‘ :

Norme sull’infrasiruttura a chiave pubblica (PKI) per la Sanita

ISCYDTS 17090-1 Health infermatics - PKT - Part 1: Framework and overview

ISO/MDTS 17090-2 Health infermatics — PKY - Part 2: Certificate profile

ISO/MDTS 17090-3 Health infermatics — PKT - Part 3: Policy management of certilication authornty

Norme sul Messaging & Communication

Le seguenti norme vengono citate come riferimento, ma non possene essere considerate vincolanti
visto lo stato preparatorio (AW1 - Approved Work Tem, WD - Waorking Drall} della suite di
standard.

I1SO/WD 110673 Health Informatics - Point-of-care (POCY medical device communication - Part
(000 Framework and overview

ISO/AWT 11073 Health informatics - POC medical device communications - Nomenclature
1SO/AWT 11073 Health informatics - POC medical device communications - Pat 10201: Domain
information model

ISO/AWL 11073 llealth mformatics - POC medical device communications - Part 20101:
Application profiles - Base standard

ISO/AWL 11073 Health informatics - POC medical device communications - Part 20201:
Applicauon profile - Polling mode

ISO/AWI 11073 Health informatics - POC medical device comnwnications - Parl 20202:
Application profile - Buaseline

1S0/WD 11073 Heallh Informatics - POC medical device communications - ‘Transport Profile -
Part 30200: Cable canneeted

ESO/AWI 11073 [lealth informalics - POC medical device communications - Part 30300: Transport
prodile - [nfrared wireless
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[SO/AWI 22857 Health informatics - Guidelines on data protection to facilitate trans-border tlows
of personal health information

[SO/WD TR 21089 Health Informatics - Trusted end-to-end information tlows

T due scguenti standard sono invece nella fase finale dell'iter di approvazione ¢ guindi devono
esserc presi a riferimento:

1SO/MDIS 17113 Health informatics - Exchange of information between healtheare information
systems - Development of messages

ISO/TR 18307:2001 Health jnlormatics - Interoperability and compatibility in messaging and
communication standards - Key characteristics

Norme per le carte sanitarie (intelligenti) e it modelle dei dati

Anche in questo caso gli standard sono citati quali riferimenti {CD - Committee Drafl):
ISO/CD 21549-1 Health informatics - Patient healthcare data - Part 1: General structure
[S0/CD 21549-2 Health informatics - Patient healtheare data - Part 2; Common objects
[SO/CD 21549-3 Health informaltics - Patient healtheare data - Part 3: Limited clinical data
1SO/CD 21549-7 Health informatics - Patient healtheare data - Part 7: Electronic preseriptions
IS0/CD TR 17119 Health information modeling framework

CEN/TC251

La normativa di riferimento per lo sviluppe del progetto &:

ENV 1064 Medical Tnformatics — Standard commumication protocel — Compoter assisted

clectrocardiography

ENV 1613 Medical Informatics — Messages for exchange of laboratory information

ENV 12052 Medical Tnformatics — Medica) Imaging Commuonication

ENV 12251 llealih Tnformatics — Secure User Identification for Healtheare — Tdentification and

Authentication by Password — Management and Secunty

ENV 1238% Medical Informatics — Algorithm for Digital Sigoature Services in Health Care

ENV 12435 Medieal Informatics — Dxpression of the results of measurements in health sciences

ENV 12443 Medical Informatics — Medical informatics healtheare information framework

ENV 12537-1 Medical Tnlormatics — Registration of information objects used for EDI in healtheare

= Part 1: the Register

ENVY 12537-2 Medical Tnformatics — Registration of information objects used for EIM in healtheare

. Part 2: Procedures for the registration of information objects used for EDI in healtheare

ENV 12539 Medical Informatics — Request and report messages for diagnostic service departments

ENV 12610 Medical Informalics — Medicinal product identification

CNV 12612 Medical Informatics - Messages for the exchange of heallhearc administrative

information

ENV 12623 Medical Informatics — Media Interchange in Medical Imaging Communications

GNV 12924 Medical Informatics - Security Categorization and Protection for lealthcare

Information Systems

ENY 12067-1 Medical Informatics — llealthcare Information Systems Architecture - Part 1

Healthcare Middleware Layer

ENV 13606-1 Health Wformatics — Electronic healthcare record communication — Part 1: Extended

Architcerare

ENV 13606-2 liealth Tnformatics - Electronic healthcare record communication — Part 20 Domain

termlist

ENV 13606-3 lealth Informatics — Elecironic healthcare record communication — Part 3

Distribution rules

ENV 13606-4 Health Informatics — Electronic healtheare record communication — Part 4 Messages
for the cxchange of information



ENV 13607 Health Informatics -~ Messages for the exchange for information on medicine
prescriptions

ENV 13608-1 Health Tnformatics — Security for healthcare communication: Part 1 Concepts and
Terminology

ENV 13608-2 Health Informatics — Security for healthcare communication: Part 2: Sccure data
objects

ENV 13608-3 Health Informatics — Security for healthcare communication: Part 3: Sccure Data
Chunnels

ENV 13694 lealth Informatics — Safety and sccurity related software quality standards for
healthcarc

ENV 13729 Health Informatics — Secure user identification for healthcare strong authentication
using Microprocessor cards

ENV 13734 Health Tnformatics — Vital sign information representation

3.6 NORME RELATIVE A DISPOSITIVI MEDICL

La norma applicabile & contenuta nel Decreto Legislativo N. 46 del 24 Febbraio 1997 "Atazione
della dircttiva 93/42/CEE, concernente i dispositivi medici” pubblicato nella Gazzeua Ufficiale n.
54 del 6 marze 1997 Supplemento Ordinano n. 44
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4 Descrizione dei Servizi di Telemedicina

Tn guesto capitolo verranno deseritti 1 servizi di telemedicina che si intendono attivare ¢ relative
modality di erogazione. Saranno evidenziati i poncipali aspettt teenico-funzionali, quali:

= pbiettivi aspcttati,

x  gescrivione del processo di crogazione (protagonisti, apparati, atlivita, ecc.)

»  vincoli e criticith di rilievo,

Obiettivo strategico degli enti eroganti il servizio assistenziale & quello di creare nuove prospettive
di servizio, modemizzando 1'inmtero sistema, in accorde con le lince guida del Ministero della
Sanita.

La richiesta di visite specialistiche ¢ di esami strumentali specialistici crea spesso delle liste d’attesa
difficilmente gestibili. Spesso lo stesso paziente ricorre all’osservazione speciulistica per effettuare
controlli di routine che potrebbero esscre svolti senza particolare impegno di lavoro, dalle strutture
territoriali efo dai medici di base se opportunamente supportati e incoraggiati. Per [avorire e far
sviluppare tale collaborazione occorre avere un canale preferenziale di comunicazione rapida €
interattiva tra le strutture territoriali e il centro specialistico di rifeimento.

Di fatto le liste di attesa sono spesso intasate da pazienti che si soltopongono a semplict visite di
controllo che potrebbero essere svolte da strutture territoriali efo da medici di base o mediante
autovalutazione da parte del pazicnte su schede pre-costituite. :

La telemedicina pud csscre una risposta cfficace che consente alle strutture territoriali esistenti di
scguire 1 pazient con 'appoggio a distanza dei centri specialistici di niferimento. I filo conduttore
ed innovative & cercare di far “muoverce” le informavioni anziché pazienti o personale sanitano;
tatto cid sfruttando 1"applicazione alla medicina e Iintegrazione di tecnologic avanzate in-ambito
telecomunicazioni ¢ infarmatico. S :

Altro importante impiego della telemedicina & nella prevenzione primaria ¢ secondarta al fine di
ridurre i {attori di rischio.

Oggetto della fornitura & I'implementazione, in via sperimentale. di una infrastrutiura techico-
informativa per attivare un servizio di Telemedicina sperimentale nell'Azienda Complesse
Ospedaliero San Giovanpi Addolorata,

»  Tale servizio affianca, integra e supporta [attuale organizzazions sanitaria.

Ul “pilota sperimentale” si prefigge lo scopo d¢i pomre le basi di un progetto di collaboravione
Ospedale-Terilorio, volta a coinvolgere in modo soslanziale strutture samitaric e medici di
medicina generale (medici di base), personale sanitario infermieristico. Coinvolgendo inizialmente
un numere Hmitato di struttoee sanitarie ed un bacino di utenza (pazientl} circoscritto guanto
slalisticamente significalivo, il progetto sard orentato ad vna espandibilitd del servizie allintero
termitotio regionale, nonché ad una integrabifit con altri sistemi navional: od internazional, grazie
ad una impostazione modularc,

L' Azienda Ospedaliera 8. Giovanni si propone di erogare, tra le attivitd a contenuto clinico, duc
npologic di servizi
¢ Telemoniloraggio
o Moedicina a distanza, con particolare interesse verso i scguenti servizi:
o Tele-Cardiologia
4 Tele-Radiologia
o Teleconsulto

13



Di seguito sono fomiti 1 dettagli per ciascun servizio.

4.1 SERVIZIO D TELEMONITORAGGIO.

1l telemonitoraggio si configura come un servizio orientato a ridurre il distacco tra pazienti e
strutlore sanitarie, migliorando, nel contemnpo, la qualitd del servizio di assistenza,

L'obiettivo primario & quelio di controllare lo stato patologico di pazienti affetti da specifiche
patologic, monitorando da remoto alcuni parametri indicatori dello stato di salute del paziente. In
altri termini, sfruttando nuove teenologiche (hardware, soflware, tclecomunicazione), si instaura
una nuova collaborazione tra pazienti, personale medico di medicina generale e strutture sanitaric
specializzate, in modo da cendividere le informazieni cliniche del paziente limitando al massimo
gli spostamenti fisici delle personc, incentivando la condivisione controllata di informazionn ¢
riducendo il numero di ricoven di pazienti cronicl.

Di sepuito & fomita una descrizione del processo ipotizzabile.

4.1.1 Processo e dettapii operativi del serviziv.

11 servizio ipolizzato vede coinvolte diverse figure.

I Pazienti

Le calegorie di pazienti da assistere e le arce geografiche di intercsse dovianno essere decise da

oTgani sanitari competenti in collaborazione con 'Ente Regione. Si suppone di poter aperare con

pazienti che presenting patologie che possano evolvere in stati di emergenza, ma che generalmente:

» non versino in condizioni di emergenza;

e non necessitine di una presenza costante di personale medico specializzato;

s debbanc cssere monitorati costantemente tramite osservaxione di parametri medicr misurabili e,
possibilmente, con procedure non complesse;

e abbiano particolari disagi nel raggiungere centri sanitari pilt o meno specializzati (cc:l]ocazmnc
geogprafica non particolarmente scrvita da centri sanilari, abitazioni con barriere -architcttoniche,
coel).

Pertanto si ipotizzano le seguenti categoric:

*  Ansiam

» Pazienti Cronicl

« Pazienti a rischio individuat: dal responsabile del servizio di Cardiologia del San Giovanni

Selezionati nell’ambito delle seguenti patelogie climchc:

« Cardiopatici

+  Diabetici

»  Dialiczag.

Una particolare aticnzione pud essere posta ai Pazienti Cardiopatici. suddivisi in:

s Anziant,

s Deospedalizzan,

*  Scompensati,

ai quali si applica anche il servizio di Telecardiologia {di scguito specilicato), che integra il servizio

di telemonitoraggio.

1l telememitorasgio pud cssere applicato anche a persenale non affetto da particolari disturbi, ma su
cul occorre eseguire degli esami per prevenzione, secondo la normativa vigente.

Sulla base delle patelogic identificate il telemonitoraggio deve consentire il rilevamenta ¢ controilo
ded segucnti paramnetr;
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Peso corporeo

Glicemiu

Ossimetria

Pressione arleriosa

Esatni cmatochinmici

Yolume della diures:

Tolleranza fisica espressa come punteggio della scala di Borg,

Personale medico di medicina generale e paramedico.

F’ rappresentato da medici di base ed infermieri & domicilio, il cui ruelo resta impecscindibile per le
prestazioni mediche di controllo e diagmosi, ma agevolato da una presenza meno costante presso i
pazient.

Centro i eccellenza.

8i intende un polo ospedaliero dove opera personale medico altamente specializzato nelle patologie
in esame. In tale centro il personale preposto svolge la funzione di monitoraggio delio state clinico
del pazienic.

Il paziente che fruisce del servizio di Telemonitoraggio, ad esempio un cardiopatico scampensato,
sara dotato di strumentazione adatta per la misurazione di un set di parametri medici significativi ed
abilitati alla trasmissione dati (es.: prmv.mne arteriosa, percentuale di O2 nel sangue, peso, diuresi,
cce. ).

Si richiede che le procedure di misurazione e I'utilizzo della strumentazione slano alla portata del
paziente o di personale non specializzato {parenti, volontari,...), evenlualmente a seguile dr una
breve informazione medico — tecnica. In caso occorma una MAgEIOTe 4CCUralezza, si pud ipotizzarc
anche un intcrvento saituario o periodico del medico di basc. :

T Medici Specialisti de] Centro d’Eceellenza di riferimento, all'interno della organizzazione, sono

coloto che decidono se (efo guando e per quanlo' tempo} un paziente pud essere solloposto A

Telemonitoraggic. Durante tutte i} periodo seguono "evoluzione dello stato del paziente, decidendo

fa terapia da scguire, le misure da effettuare, le visite ambulatoriali o in day hospital e le eventuali

richieste di neovero.

Per supporlarli neli’espletamento di queste axioni il sistema deve meticre a loro disposizione gli

strnmenti € le funzionalith adaui per svolgere le seguenti attivita:

o definirc nnove posizioni di parienti nel sistcma di gestione delle informazion: cliniche

e definire le misure che il paziente deve effettuare

+ definire i range di allarme per il paziente (selexionandoli tra un set di range preconfigucali o
personalizzandoli] in base ai quali il sistema evidenzicra le situazioni anomale

» ricevere le sepnalazioni delle situariont anomale attraverso varie modalita { allarmi locali, SMS,
email, ece.)

» definire il questionario da sottoporre al paziente {selezionandone uno tea un sel di guestionan

preconfigurati o personalizzandone uno)

esaminare le risposte fornite dai pazienti ed i dali misurati da lero inviati

esanlnare le nole inviate dat mediel di base

csaminare le misure effettuale

referture le misure {collezandosi al sistema di gestione delle informazioni cliniche del paziente)

s fornire indicazioni di comportamento che saranno leggibili dal pariente

o pianificare le wvisite ambulatoriali o i day hospital (il sistcma dovrd essere aperlo alla
realizzazione di un collegamento con Ja pianificazione effettuata dai CUP)



T medici di base all’interno della organizzazione, possono proporte che un pazientc sia solloposto a

Telemonitoraggio. Durante e il periodo seguono da vicino I'evaluzione dello stato del pariente,

verificando I’ andamento del suo stato di salute.

Prescrivona, secondo le npormative del SSN ed in accordo con i Medici Ospedalieri, la terapia,

richiedono ulteriori eventuali visite specialistiche da eseguire, le visite ambulatoriah o in day

hospital ¢ le eventuali richieste di ricovero. Per supportarli nell’espletamenta di queste azioni il

sisterna deve mettere a loro disposizione le scguenti funzionalita:

e accesso al sistena di gestione delle informazioni cliniche del paziente tramite Intemnet
garantendo la sicurczza e la riservatezza dei dati sensibiii scambiati

e cousultazione dei dal (misure, nisposte ai questionari, referti, indicazioni} relativi al pazienti di
propria competenza

e inviare propric note ai Medici Ospedalieri per segnalarc ai medict speciahsti del centro
d’cccellenza di riferimento eventuali sintomi di peggloramento

e poler inviare le dsposte ai questionari ed i dati di misura in vece del paziente, ma qualihcando
Iinvio

s avere i dferimenti immediati alle varie strutture in caso di emergenza

e prenoture un teleconsulto con il centro d’eccellenza in caso di necessita.

il Personale infermieristico di assistenza domiciliare ha il compito di seguire il pazicnte a casa per
tutta la durata decisa dai medici ospedalieri.

Per supportare il Personale infermieristico nell’espletamento delle propric azioni il sistcma deve
mettere a loro disposizione le seguenti funzionalita .

» utilizzo di utenze demo per 1"addestramento

» pianificazione delic visite al pazicnti
.®  accesso al sisterna di gestione delle informazioni cliniche del paziente

e ipvio di propric note ai Medici Ospedalicri per segnalare ai medici -specialisti del centro

d'eceellenza di riferimento eventuali anomalie '
s disponibilita immediata dei riferimenti alle varie strutture in caso di emergenza

4.1.2 Tecnologie, Infrastrutture ¢ Strumentazione.

1 formitore doved specificarc le soluzioni previste relativamente a:
o Infrastruttoee di telecomunicazione.
¢ Disposilivi di sicurezza delle trasmisgiond.
o Infrastrutture di accesso ¢ pestione delle informazioni.
1l servizio di Telemonitoraggio sari basato su un sistema di gestione delle informazioni
cliniche del pazienle. Esso dovri regolare il flusso delle informazioni e I'aceesso ad esse
da parte degli operatori autorizzati, sia per consiltazione che per aggiornamento, scconda
regole di workflow defimite.
e Hardware in dotarione al centro di eccellenza ¢ ai Medict di base.
Presso ' ospeditde dovea cssere possibile utilizzare pia stazioni di lavero, in alicrnativa o i
Contcmporanes, per gestire il servizio,
+ Device per I'acquisizione dei paramctri di telemonitoraggio
Per lu rilevazione di parametri clinici, i pazienti o il personale medico/paramedico {di base
o di una struttura sanitaria secondaria presso la postazione del paziente) dovranno essere
dotali di un device in grado di rilevare antomaticamenle:
- Peso corporeo
- Glicemia
- Ossimetria
- Pressione aneriosa
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- Tomperatura
Tali apparecchiature, dovendo essere utilizzate da persone  dotate di  scarsa
alfabetizzazione informatica, dovranno consentire la trasmissione dei parametri con
modaliti estremamente semplice, evitando Dintervento di personale specializzato, ma
minimizzando le operazieni svolic dal pazientc o da persona dedicata alla sua assistenza,
rendendole semplici, intuitive e suggerendone la scquenza. Per guesta ragione le soluzicni
proposte dovranno privilegiare la trasmissionc det dati rilevati tramile soluzioni
automatiche o semiautomatiche.
Si richiede, inoltre, che 1 medici di basc possano inviare al sistema di gestione dei dati
clinici i risultati di esami emarochimici o di altra natura eseguiti presso laboratori.
Si sottolinea che gli apparati medicali proposti per la misura di parametri clinici dovranno
essere certificati e valutati in accordo cel personate medico.

Infine, i riterra preferenziale una soluzione che propone interfacciamento web delle applicazioni €
vede il Tomitore in grado di fornire le infrastrutiure tecnologiche ed informative per erogare il
servizio in modalita ASP.

4.2 SERVIZIO DI TELECARDIOLOGIA

T servizio & rivolto a pazienti cardiopatici per i quali I'assistenza non pud limitarsi esclusivamente
alla fasc di ricovero ospedalicre in occasione delle fasi di instabilizzazione della malattia, ma
sopratutto nei periodi intereritici, talora lunghi, durante i quali & importante fare una adeguata opera
di prcvenz.lone delie recidive. In queste occasioni & importante effettuare diagnosi remote a scguito
di acquisizione di valori di parametri clinici significativi, tra cui, in modo particolare, I'ECG
{EletiroCardioCGramma).

4.2.1 Processo ¢ dettagli operativi del servizio.

Il processo vede coinvol le figure descritte di seguito.

Pazienti
Le categorie i pazicnti da assistere e le aree geografiche di interesse saranno decise da orgam
sanitari competenti in collaborazione con I'Ente Repione, ¢ presentano condizioni patologiche
simili a quelle descritte nel caso precedente, ma con importanti rischi o patologic cardiovascolari.
Pertanto si ipotizzano le seguenli catcgorie:

= Anziam

s Pazienli con scompenso cardiaco

s Pazicnti a rischio individeati dal responsabile del scrvizie di Cardiologia del San

Giovanni
»  Deospedalizzati

Pervonule medico di medicina generale e paramedico.

E* rappresentato da medici di base ed infermieri che operano presso il domicilio del paziente,
ncll accezione deseritta nel servizio di telemoenitoraggio. 1 medici di base ed cventmalmente il
personale paramedico specializzato, sono gli esecutori degli csami elettrocardiogralicn.

Centro di eccellenzu.

Si intende un polo ospedaliere dove opera persenale medico altamente specializzato nelle patologie
in csame. In tale centio gli specialisti del centro di eceellenza hanne il compito di refertare gli esamu
che lo necessitano {come 1'ECG), che saranna poi rese disponibili insieme con gh altri dati clinici

17



de! paziente nel sistema ad essi dedicate. Gh stessi specialisti, inoltre, deveno poter accedere alle
informarioni cliniche del pazicnte se questo usufruisce anche del servizie di telemonitoraggio.

Tl servizio copsiste nella misurazione con frequenza regolare dei parametri clinici indicativi ¢

significativi per valutare lo stato patalogico.

Una parte di tali parametri possono essere misurati tramite gli stessi apparati descritul per il servizio

di Telemonitoraggio. Un esame specifico, I'ECG, fondamentale per {a patologia considerata, deve

essere cffetiuato, invece, dal medico di medicina generale, dotato di appesito stramento che abbia

capacita di connessione alla rete, memorizzarione ¢ trasmissione dati. [ medici di base all’interno
della organizzazione, possono proporre che un pariente sia sottoposto al servizio di Telecardiologia.

Duraate tito il periodo seguone da vicine 'evoluzione dello stato del paziente, verificando

"andamenta del suo stato di sadoie. 1 Medici di base eifettuane gli ECG direttaimente a casa del

pazicnte

Per supportarli nell'espletamento di queste avioni il sistema deve mettere a loro disposizione le

scguenti funzionaliti:

» elettrocardiografi portatii con capacitdh di connessione alla rele e memorizzazione e
Irasinissione di dati.

» accesso al sistcma di gestione delle informazioni cliniche del paziente tramite Tnternel.

e accesso al sislema i gestione delle informazioni cliniche del paziente (misure, risposte ai
questionari, referti, indicazioni) relativi ai pazienti di propria compelenza sia per consultazione
che per aggiornamento degli stessi ( inscrimento di risposte al guestionarl, inserimento di
rispostc di csami ematochimici, inserimento di nole per 1 medici specialisti del centro
d’ececllenza di riferimento ete.)

» prenotazione di un teleconsulto con il centro d'eccellenza in caso di necessita

» avere i riferimenti immediati alle vare stratture in caso di emergenza -

T Persenale infermicristico specialivzato pud cssere designate dal centro. di eccellenza di

riferimento nella esecuzione presso il domicilio del paziente di esami speeifici, quale I'ECG,

Per supportare it Personale infermieristico nell’espletamento delle propric azioni il sistema deve

mettere a loro disposizione je seguenti [unzionalitd

» elettrocardiografi portatili con capacita di connessione alla rete ¢ memorizzazione ©
trasmissione di dati.

s accesso al sisterna di ogestione defle imformazioni cliniche del pariente tramnite  Internct
garantendo 1a sicirezza ¢ la riservaterza der dati sensibili scambiati

e accesso al sistema di gestione delle informazioni cliniche del paziente per inviare proprie nole al
medici specialisti del centro d’eccellenza di riferimento su eventuall siluaviom anomale
riscontrale

o disponibilita di riferimenti immediati alle vane strutture in caso di emergenza

Il paziente che, su indicazione del medico specialists, ¢ stato inserito nel servizio di
Telecardiologia, viene periodicamente visitato dal medico di base o da personale infermieristico
specializzato per | esecusione dell’esame elettrocardiografico o di altn csamd specificl. Se lo stesso
paziente & seguito anche dal servizio di Telemonitoraggio, risulterd mia detato della strumentazione
adattz (es.: pressione artertosa, percentuale di 02 nel sangue, peso, diuresi, cee.) ed 1 valeri raccolti
andranno a completare que!li dcavati dalla Telecardiologia.

I Medici Specialisti del Centro d'Eecellenza di riferimento, all’intermno della organizzazione, sono
coloro che decidono se {efo quando ¢ por quanta tempo} un pazicnte pud essere sottoposto al
servizio di telecardiologia. Gli stessi medici possono stabilire anche I'aggiunta del servizio di
Telemomtoragzio, sc il paziente non ne usufruisce gii.



Durante tutto il periodo seguone U'cvoluzione dello stato del paziente, decidendo la terapia da

seguire, le misure da effettuare, le visitc ambulatoriali o in day hospital ¢ le eventuali richieste di

ricovero.

Per supportarii  nell’cspletamento di  questo  servizio, cssi dovranno  essere supportad

tecnologicamente per peter svolgere le seguenti attivita:

» poler definire nuove posizioni di pazienti nel sistema di gestione delle informavioni cliniche del
paziente

s ricevere l¢ segnalazioni delle sitnazioni anomale attraverso varie modalua (&llarmi locali, SMS,
ernail, ¢oc.}

s definire it questionario da sottoporte al paziente (selexionandone uno tra un set di questionan
preconligurati o personalizzandone uno)

e csamipare i tracciati eletirocardiografici e refertarli

s gsaminare le note inviate dai medici di base

» esaminare le misure effetinate

s fomnire indicazioni di comportamento che saranno leggibih dal paziente

» pianificare le visite ambulatoriali o in day hospital (il sisterna dovia essere aperio alla
redlizzazione di un collegamenio con la pianificazione effettuata dai CUP)

4.2.2 Tecnologic, Infrastrutiure e Strumentazions

I requisiti tecnologici applicabili al servizio di Telecardiologia sono cosi schematizzabili:

¢ Infrastratiure di lelecomunicazione,

¢ Dispositivi di sicurezza delle trasmissioni.

s Infrastrutture di accesso e gestione delle informazioni.
I parametri clinici ed ECG repertati dovranno essere archiviati nel sistema di gestione dati ¢
disponibile, 1 guanti awtorizzati ad wtilizzarli, secondo regole stabilite di workflow ed
antorizzazioni di accesso. :

» Caratteristiche lunzionali e Strumentazione del servizio di Telecardiologia
La stazione di lavoro dei medici specialisti del servizie di telecardiologia deve consentire la.
completa gestione (ricezione, visualizzazione, refertazione e stampa) dei tracciati inviati
dalle unita clettrocardiografiche Jocali e/o remote. 11 sistema deve consentire 1’archiviazione
dei dati. T sistcma di gestione delle ECG deve inolue garantire le seguenti funzionalita:

- possibilitd di comparare automalicamente wacciati dello stesso paziente con
evidenziazione delle differenze morfologiche ¢ testo diagnostico comparativo

- possibilitd di svolgere ricerche statistche da database con uso di chiavi di ricerca
multiple, incluso testo/referto diagnostico

- Possibilith di intertacciamento a sistemi ospedalien inlonmatizzati di gesuone dau
mediante prowocolle HLY

Gli eletrocardiograli usat da remoto devono garantire:

- Agquisizione simultanea delle 12 derivazieni

- Trasmissione del tracciato al repository centrale tramite tnea telefonica

- Possibilith di integrabilith delle funzionalitd base di un elellrocardiografo standard in
ambiente PC {possibilmente porlatile)

- 1 display LCD o il monitor (del PC utilizzato) devono consentire un continuo ed
immediato controllo del tracciate BCG duranie I acquisizione. Deve esserc possibile
irmpostare pib formati di visualizzazione: da 3 a 12 derivazioni contemporaneamente.

- Deve essere possibile visnalizzare a display tutti le funzioni operalive i parametri
fondamentali dell” acquisizione come: derivazioni staccate, tremeori muascolari,
frequenza cardiaca, Filtrl, Amplificazions, velocitd, ete.
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4.3 SERVIZ10 DI TELERADIOLOGIA

Per servizio di TeleRadiclogia si intende la possibilitd di offnre a spex:ialiuti operanti in centri di
eccellenza gli strumenti per effettuare refertazione remota di esami  Radiologici (cast di
Neurochirurgia, Ortopedia, Tranmatologia, ecc.). consistenti in una o pilt munaglm {itmati, ecc.
escpuiti presso stratture sanilaric periferiche, ove la presenza di speclalisti non ¢ costante.

4.3.1 Processo g dettaghi operativi del servizio.

Nel seguito sono identificati operatori e modalita relative al processo ipotizzalo.

Centro Ospedaliero di eccellenza

%i intende un polo ospedalicro dove opera personale medico aliamente specializzato nella
refertazione di immagini radiografiche in diverse patologie. Tn tale centro il personale preposto al
servizio deve essere munito di una o pitk postazione di lavoro dalla quale accederc agli esami
radiologici da refertare ¢ che fisicamente sono archiviati presso I'ospedale richicdente il servizio di
refertazione.,

L’accesso da parte dei diversi profili di ntenti del servizio alle imumagini radiologiche deve avvenire
altraverso l'utifizzo di un comune browser. Gli specialisti del ecntro di eccellenza, inolire, devono
poter accedere al sistema di gestione delle informazioni eliniche del paziente,

Centro Ospedualiere periferico

[’ rappresentato dal polo ospedalicro periferico, dotato di spparati di radiologia € sistemni di

archivio delle immagini radiologiche, ma che non ha esperti radiologl per la loro refertazione. Nel

caso del scrvizio di teleradiologia, Pinput dei dati deriva dalle apparcechiature delle strutture

sanitatic (es. ecografie, radiografie, ecc.). Pertunto va prevista una gestione dei dati che implica:

o [Inlcgrazione con sistemi informativi delle stratture sanitarie, se esistentl (es. radiografic
digitalizzate, mammaogratic digitalizrate ecc.)

s Introdozione di apparecchiature che lo permetiana (Scanner, appa.reuhmtuu, digitali, ecc.)

T medici dei poli ospedalicei  periferici- (radiologi, artopedici, chirurghi, oncologi, ete.) devono

essere muniti di postazioni di lavaro collegate agli archivi delle immagim radiologiche, in modo da

accedere al referti ricevuti dagli specialisti radiologi del centro di eccellenza di riferimenta.

Le postazioni dovranno gestire diverse lipologie £ formati di immagini, con tecniche lossless. Dove

possibile, ¢i si limiterd a rispettare 1 formati generalmente utilizzati su web (formati jpg. .gil, bmp),

Il scrvizio deve esscre repolato da un sisterna di prenotaziome delle “prestaziont™, potendo
speciticare se viene richiesta una refertavione urgente (in emergenza) 0 non urgente (routine) : ncl
primo caso la refertazione viene effettuata immediatamente dal prime specialista radivlogo
disponibile, nel secondo caso la refertazione viene cffettuata secondo la schedulazione prevista
dagly specialisti prepost al servizio.

La referiazione delle immagini radielopiche deve essere possibile altraverso Putilizzo di
applicazioni che siano accessibili attraverso un comune browser, che trasmettano te inmagini con
qualits “lossless”, che non richiedano grosse capacitd di banda, che non richiedano tempi di
download lunghi.

1l medico radiologn del centro di eccellenza di riferimento, ha la responsabilitdy d¢i inserire ncl
sistema di gestione delle prenotazioni le propric disponibilitd, Tl medico radiologo deve avere la
possibilitd di modificare la propria “agenda” di disponibilith, Sulta base delle richieste ricevute 1l
medico radiologo deve poter accedere atlraverso un comune browser, alle immagini da refertare, le
deve csaminare e deve poter scrivere un referto, Tn particolare, per attivith di refertazione |
I'applicativo che viene proposto deve fornire una serie di stramenti a supporto di questa allivita
{zoom, rotarione, nghello. ete).
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11 medico del centro ospedaliero periferico, deve poter accedere al sistema di prenotazione del
servizio di (cleradiologia attraverso un comune browser. Egli ha la responsabilita di inserire nel
sistemna j dati anagrafici del paziente, i riferimenti delle immagini radiologiche da refertare e quindi
di inviare la richiesta di refertazione allo specialista del centro ospedaliero di eccellenza di
riferimento. I1 medico del centro ospedaliero periferico deve poter accedere al sistema di gestione
delle informazioni cliniche del pazients per poter visualizzare le refertazioni ¢ tutte le informzione
cliniche relative ad un paziente,

4.3.2 Tecnologie, Infrastrutture e Strumentazione

Requisiti fondamentali per questo lipo di scrvizio sono:

— Sicurezza della irasmissione delle immagini senza perdila di informazioni

~ Postazioni attrezzale con HW e SW per visualizzazione/pestione  immagini ad alta

definizione,

—  Sistemi di generazione immagini e loro archiviarione opportuni presso 'ente richiedente.
A tale proposito occorre utilizzare o implementare sistemi specifici di accesso alle immagini
diagnestiche che, utilizzando algoritmi di compressione ¢ decompressione IMnagini, consentono
una trasmissionc lossless (condizione spesso imprescindibile per una cotretta diagnosi) delle
immagini. La soluzicne proposta deve cvitare lo spostamento fisico delle immagini dagh archivi
priginari o dal centro clinico che le genera verso il centro di eccellenza che le referta. La
refertazione delle immagini radiologiche deve esserc possibile attraverso 1'utilizzo di applicazioni
che siano accessibili attraverso un comune browser, che pon richiedano grosse capacith di banda,
che non richiedana tempi di dovnload lunghi.

1l fornitore dovrd specificare le soluzioni previste relativamente a:
o Infrasteutture di telecomumicazione. '
» Dispositivi di sicurezza delle trasmissiont.
o  HW/SW per postaziom di laﬂfom del centro di ccecllenza e del centro di riferimento.
e Intcprazions con dispositivi delle strutture sanitarie. .
Nel caso della teleradiologia, 1'input dei dati deriva dalle apparcechiature delle strutture
sanitarie (es. ccoprafic, radiografie, ecc). Pertanto va prevista una gestione dei dati che
implica:
- TInicgrazione con sistemi informativi delle strutture sanitarie, se esistenti (cs.
radiografic digitalizzate, mammogratie digitalizzate,ecc.}
- Tntroduzicnc di apparecchiature che to permettano (Scanner, apparecchiature
digitali, ecc.) .
Infrastrutture di accesso e gestione delle mformmarond

4.4 SERVIZIO DI TELECONSULTO

Il servizio di Teleconsulio si verifica quando uno specialista del centro di ceccllenza vienc

interpellato da un medico di una struttura ospedaliera remota, al fine di effetruare una diagnosi

st esami svolli presso la struttura richiedente e di indicare, cosl, la terapia pill corretta.

Il teleconsulte pud avvenire in regime d&i 1% e 2" apinion, ovvero in case di emergenza o di

prenotazione del consulto.

QOccarre distinguere due Upologic di casi clinici:

1. Casi di emergenza (Telediagnosi ¢ Teleconsulto di 1¥ opinion).
E applicabile quando si verificu un caso critico in un centro ospedaliero periferico, prive di
prescnza stabile di specialisti, ma attrezzan per eseguire esamu specilici {TAC, esame
ecocardiografico, cee). A seguito di esami di prima indagine. un centro niipnore abilitato
richicde il referto urgente di uno specialista del centre di cecellenza,
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Organizzativamente occorre che il centre di cccellenza allertato renda disponihile in tempo
rcale gli specialisti intersssati.

Tecnicamente & indispensabile garantire un meccanismo di allertamento del centro di
eccellenza, con Dattivazione di wna conncssione dirctia, privacy, sicurezza e continuitia di
connessione, per un trasferimento dif grande quantity di dati (immagim ed informazioni
mediche}.

2. Casi di consultazione scecondaria (Teleconsulto di 2" gpinion).
E applicabile a casi patelogici complessi. A seguito di indagini approfondite, il centro minore
richiede nn referto accurato ad uno specialista del centro di eccellensa.
I dati gencralmente possono cssere brattati secondo l'approccio “store and foreward”, non
richicdendo un invio in lempo reale.
Lo specialista deve poter programmare la refertazione/diagnosi in funzione della propria
disponibilith. Tl tempo di attesa, comungue, sard sicuramente ridofto rispetto alle attoali
procedure, in quanto vengone abbattuti i tempi di trasporto delle informazicni cliniche.

Nel caso del teleconsulto, si deve prevedere Tattivazione di funzionalith di videoconferenza tra
centri ospedalieri e che consenta:

s Trasmissioni avdio/video

« Condivisioni di applicazioni

¢ Condivision di tavole di lavoro.

4.4.1 Processo e dettagli operativi del servizio.

Il processa vede coinvolti le figure descnitte di seguito.

Centro Ospedaliero di eccellenza : =

S intende un polo ospedaliero di alte profilo dove opera personale medico aliamente speciahizzato
in diverse patologie. Tale centro presenta gia un alte livelle di informatizzazione e di servizi sanitari
offerti. Comprende reparti di respiro nazionule ed internazionale di diverse branche, comc la
Cardiochirurgia, Angioiogia, Neurochirurgia, ecc.

Centro Ospedaliere periferico

T’ rappreseniato dal pola ospedaliero periferico (ospedali provinciali o ASL), prive di presenza
stabile di specialisli, ma attrezzato per eseguire csami specifici (TAC, esame ecocardiografico,
cee.). A seguito di esami di prima indagine, un centro minore abilitato pud richiedere una diagnosi
urgente di uno specialisia del centro di eccellenza {eleconsulto in 1* ppinion } o pud richiedere una
diagnosi in regime di routine (leleconsulte in 2™ opinion).

1l servizio di telcconsulte deve essere gestito da un sislerna di “prenotazione™ delle prestazioni
richieste. Questo sistema deve essere in grado di gestire sia le richieste di diagnosi uegente da parte
di uno specialista del centro di eccellenza (teleconsulto in 1% opinion ) sia le richieste di diagnosi in
regime di routine (teleconsuito in o opinion). Le richieste di teleconsulte devono esscre corredate
di informazioni cliniche del paziente (anagrafica, csami, immagini radiologiche, video, prescrizion,
ele.) necessarie per la dingnosi/refertazione. Queste informazioni, insicme ai referti/diagnost deveno
csscre archiviate nel sisterna di gestione delle informazioni cliniche del paziente.

Nel processo ipotizzata, il personale del centro di eccellenza, preposto al servizio, deve poter
accedere ad un sisterna di gestione delle “prenotazioni” dei teleconsulti per poter inserirc ©
modificare le proprie agende di disponibilith, deve poter accederc al sistema di gestone delle
informazioni cliniche del paziente per visnalizzare quelle a supporto di wa richicsta di teleconsuito
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e per poter aggiomare lo informazioni cliniche di un pazientc per cui & stato michicsto. un
teleconsullo, aggiungendo una refertazione/diagnosi. 1 medici del centro di eccellenza devono
essere muniti di una o pit postazione di lavoro.

Nl polo ospedaliero periferico pud richiedere una diagnost urgente di uno specialista del centro %
cccellenza (teleconsulto in 1% opinion ) o una diagnosi in regime di routine (teleconsnlto in 2
opinion}.

La richiesta effettuata dal polo ospedaliero periferico deve essere cifettyata attraverso un sistema di
“mrenotazione” del servizio in grado di gestire le duc diverse stluazioni (per es. sistema di alert per
Ie emergenye, prenotazione di routing).

Se il caso clinico lo richiede, in regime di 2nd opinion si richiede di prevedere vn sevizio di
videoconferenza. Questo ullimo caso si applica guando i due centri clinici sono dotati di apparati di
videocomunicaziene. Inoltre la richiesta di teleconsulto deve poter essere integrata con lulle le
informasioni cliniche del paziente (anagrafica, csami effettuati, prescrizion, ¢ic.), disponibili,
tramite il sistemna di gestione dei ati clinici del paziocnri, ai medici interessati.

4.4.2 Tecnologie, Infrasirutture ¢ Strumentazione

La soluzione per il sistema di gestione del servizio di teleconsutio deve essere hasata su uaa

architetturs in grado di creare un ambiente unico, che integri informazioni diverse ¢ le metta a

disposizionce di medici secondo un workflow definiteo.

(uesto ambiente deve costituire il cuore del sistema informatico, ¢ deve formee le seguenti

funzionalita .

e Gestione delle informazioni cliniche dei pazienti organizzale in cartelle. :

»  Gestione dei flussi di acecsso ed aulorizzazione utentl tramite workflow,; tale contrallo consente
di fornire visibilith sui dati e funzionalita differenti in Tunzione dell’utenza. .

»  Gestione di anagrafiche pazicnti, Ospedali, strutthre sanitarie interessate,

e Gestione di eventuali sincronizzazioni o interazioni con sistemi diversi correlati (Es. sisiend
informativi intemi di ospedali, sistemi di acquisizione dati clinici, ecc.).

T sistema deve evitare o litnitare l1a necessith di dotare i client di particolare software da installare

localmente. In caso di necessitd, deve essere possibile automatizzare I'installazione con gestione

retnota delle operazioni.

Questo ambiente deve implementars 1 seguenti Macra requisiti:

= una intertaccia friendly, in grade di fornire funzionalita per la gestione dei dati,

» Tatahase apportunamente configurato per I'archiviazione delle informaziont,

s Funzioni di comunicazione g imterfacciamente ad aleri sistemi (25, nel caso del trattamento di
immagini complesse (Hs. Radiografic, Ecografie, TAC, ecc.) occomre considerare ['utilizzo di
funzionalith o applicazioni dedicale alla gestione delle immagini).

1l fornitere dovri specificars, inolire, le solusioni previste relativamente a:

« Infrastrutture di telecomunicazionc.

» Dispositvi di sicurezza delle trasmissioni.

»  HW/SW per postazioni di lavoro del centro di eccellenza e del centro periferico

o Integrazione con dispositivi delle strutture sanitarie.
Net caso del telecomsullo pud cssere necessario integrare il sisterna di prenotazione e
prstione delle informazioni dei paziente con apparati di archivio di immagini radiografiche.
Pertanto va prevista una gestione dei dali che implica:



e per poter aggiornare le informazioni cliniche di un pazicnte pev cui & stato richicsto un
telcconsulte, aggiungendo una refertazione/diagnosi. T medici del centro di eccellenza devono
esscre muniti di una o pil postazione di lavoro.

II polo ospedaliero periferico pud richiedere una diagnosi urgente di uno specialista del centro (i;
eccellenva (teleconsulto in 1% opinion )} o una diagnosi in regime di routine (teleconsulto in 2
opition).

La richiesta cffettuata dal polo ospedaliero periferico deve esserc cffettuata atiraverso up sistema di
“prenotazions” del servizio in grado di gestire le due diverse situazioni {per s. sistema di alert per
le emergenze, prenctazione di routine).

Se il caso clinico lo richiede, in regime di 2nd opinion si richiede di prevedere un sevizio di
videoconferenza, Questo ultimo caso si applica quando i duce centri clinici sono dotati di apparati di
videocomunicazione. Inoltre la richiesta di teleconsulto deve poter essere integrata con nutie le
informazioni cliniche del pariente {anagrafica, esamni cffcttuati. prescriziond, gtc.), disponibili,
tramite il sistema di gestione dei adi clinici dei pazioenri, ai medicl interessati.

4.4.2 Tecnologie, Infrastruffure e Strumentazione

La soluzione per il sistema di gestione del scrvizio di teleconsulto deve essere basata su una

architettura in grado di creare un ambicate unico, che intepri informazioni diverse ¢ le metta a

disposizione di medici secondo un workflow definito.

Questo ambicnte deve costituire il cuore del sisterna informatico, e deve fornire le seguentd

funzionalita :

a  Gestione delle informazioni cliniche dei pazienti organizzate in cartelle.

»  Giestone dei flussi di accesso ed auterizzazione utenti tramite workflow; tale controllo consente
di fornire visibilith sui dati ¢ funzionalitd differend in funzione dell*utenza.

e Gestione di anagrafiche pazienti, Ospedali, strulture sanitaric interessate.

s Cestione i cventuali sincronizzazioni o interazioni con sistemi diversi comelati {Es. sistemi
infomativi interni di ospedadi, sistemi di acquisizione dati clinicd, ecc.).

Tl sisterna deve evitare o Himitare la necessitd di dotare 1 clicnt di particolare software da instalbare

localmente. In casa i necessith, deve essere possibile automatizzare |'inslallazione con gestionc

rerota delle operazioni.

Questo ambiente deve implementare i seguenti macro reqisiti:

e una interfaccia friendly. in grado di fornire funzionalith per la gestione dei dati.

» Dutabase opporminamente configurato per I'archiviazione delle informazioni.

s  [unzioni di comunicazione ¢ interfacciamento ad altri sistemi {es. nel caso del tratlamento di
immagini complesse (Es. Radiografie, Feografie, TAC, ecc.) oceorre considerare Futilizzo di
funzionalith o applicazioni dedicate alka gestione delle 1mmagini).

1l fornitore dovri specificare, inolére, le soluzioni previste relativamente .

s Infrastutiure di telecomunicasionc.

* Dispositivi di sicurezza delle trasmissioni.

»  HW/SW per postazioni di lavoro del centro di cecellenza ¢ del centro periferico

v Intcgeazione con disposiivi delle struthire sanitanie.
Nel caso del teleconsulto pud essere necessario integrare il sisiema di prenotazione ¢
gestione delle informazioni det pazicnte con apparati di archivio di wnmagini radiografiche.
Pertanto va prevista una gestione dei dati che implica:

[
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Inlcgrazione con sistemi informativi delle strutture sanitarie, se esistenti (es.
radiografie digitalizzate, mammografie digitalizzate,ecc.)

Tntroduzione di apparecchiature che lo permettance (Scanner, apparecchiature
digitali, ecc.)



5 Linee guida Architetturali

Col termine architettura si fa riferimento a diversi aspetti iniplementativi:
- Architettura di rete
- Architetiura dei componenti hardware
- Architettura Applicativa

Sj richiede all’aggindicatario che "architettura dei sistemi proposti rispetti le indicazioni delle linee
guida generali, precedentemente espresse: in particolare nel rispetto delle caratreristiche di massima
sicurezza, aftidabilith, espandibility, minime impatto e disagio per gli aggiornament, icmpi di
trasmissione ottimizzati Aspetto a tecnologie od esigenze del scrvizio.

Cid implica partire da una attenta progettazione delle diverse architeriure.

Architettura di rete
Ha impatti sull’affidabilith, larghezza di banda, sicurezza delle trasmissiom.
Per i dottagli si rimanda alk’ apposito capitolo dedicato alla connetiivitd di rete.

Architertura dei componenti hardware
Ha impatti sull’affidabilith, prestazioni ed cspandibiliti dell’infrastnuttura a supporto dei servizi

implementali.

5i richiede che 1'architettura dei componenti hardware assicuri be seguenti caratteristiche:

- Adegnatezza degli apparati hardware nel supportarc le strutture applicative alla base dei servizi
etogati.

- Affidabilita dei sisterni nel supporfare e garantire il manicnimento dello stato applicativo
(statefull), ovvero la continnita delie connessioni e transaziont di informaziom {dati, immagini,
VOCe, ¢CC.)

- Affidabilita dei sistemi nel supportare le applicazioni rispetto @ mallunzionamenti e/o everli
critici { es. rouura di componenti hw). Si richiede di stimare il grado di atfidabilita dei-sisten
propasii.

- Affidabilith dei sistemi nel supportarc carichi di lavoro, soprattulto in casi di emergenza. Si
richiede di stimare le potenxialith dei sistemi rispetlo al servizi eTogatl.

- Garantirc la scalabilith de] sistema rispetto ad una aumento del carico di lavoro o di un
amphamento dei servizi.

Archiletlura Applicativa
1ia impatto su tutte le caratteristiche applicative, affidabilith, prestazioni, sicurczza del servizi.
5i richiede che Varchitettura applicativa assicuri le seguenti caratteristiche:
- L’architetrura applicativa sia impostata con approceio multitivello. Generabmente s1 pud scguire
il sczuente schema:
1. Database server: gestione della base dati
2. Application server: gestone defle applicaziond
3. Interfacecia: gestione dell’interfacciamento atente
4. Livello utenie; client utenti. Si richiede, se possibile, un clicnic web based.
- Peripunti 1, 2 e 3 sirichiedono meccanisii di autenticazione ed autorizzazione per gl accessi.
- Le applicazioni siano preferibilmente sviluppate indipendenti da piattaforme ed hardware
utilizzate,
- Preferibilmente i client devono potersi collegare senza installazione di software specilico e, in
pgni caso, con un meccanismo di aggiomamento automatico delle releases.

I
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6 Linee guida per Connettivita di rete

In questo paragrafo verranno descrille 1¢ csigenze dei servizi esantinati in termini di connettivitd di
rete dali tra i vari altorl coinvolti nel progetio.

Componenti fondamentali per poter erogare i servizi analizzah sono le infrastrutture di rete, che
supportano e garantiscono lo scamnbie di dati di qualsiasi tipe ¢ modalith tra totti gl attori che
partecipano ai servizi.

Il fornitore dovred descrivere e definive le infrastrutture di rete, specificandone le catratteristiche
minimali ed essenziali per I'implementazione dei servizi. Tali infrastrulture dovranmo rispettare i
vincoli normativi, architetturali ¢ di sicurezza cspressi nelle linee guida generali e nei paragrafi
specifici. Tnoltre dovranno esserc specificate modalita e tipologia di interfacciamento da e verso
internet, in termini di compatibilits tecnologica, gestione, controllo ¢ sicurerxza dei flussi
informativi.

Di seguite verranno fornite alcunc indicazioni relativamente i

- Apparati e Strutture di Accesso.

- Infrastrutture di collegamento.

- Architetture di rete, Dimensionamento, Vincoli.
- Infrastrutture di rete esistenti

Per semplicita ¢ completezza di scgnito viene riportata una tabella che schemalizza le:relaziom tra
soggetti e serviZl in cuj sono coinvoltl:

Nel seguito si fard riferimento a tale tabella per analivzare gh aspetti legati alla conmellivila di rete,

6.1 APPARATIESTRUTTURE DI ACCESSO

Per apparati e stratture di accesso si intende comprendere tutti i dispositivi hardware/sofllware che
conscntono a sistermi, ambienti, dispositivi di connettersi a reti di scambio dati, locali o geografiche.
Tali dispositivi possono variare in funzione del tipe di hardware da connettere €, quindi, del scrvizio
a cui ci si riferisce. Per chiarezza verranno csaminate le esigenze per tipologia di utenza, 51 nichiede
che tueti ali apparati di connessione di rete siano scelti nel rispetto delle linee guida generali sopra
ciate,

Pervoragle Assistito (Puazienti)
It Personale assistite (Paziemi), secondo quanto descriteo precedentemente, usufmuisce ¢ partecipa
allivamente ai servizi di:

- Tele-Maonitaraggic

- Tele-Cardieologia
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Pertanto il foritore dovra  includere, nell’offerta, una descrizione della tipologia di apparati o
strutture minime di cui il pazientc dovra esserc dotato, necessari per 1'accesso alla rete, in funzicne
della soluzione tecnico - architetturale e degli apparati sensoriali biomedicali scelti,

Per escmipio, nel caso si preveda di utilizzare connessioni telefoniche, 1l Fomitore dovra specificare
I'sventuale fornitura di modem efo software per garantire la riservatezza e sicurezza d trasmissione
dei dati e le specifiche hardware & software per il collegamento,

Si richiede di scegliere una soluzione hardware/software che abbia il minimo impatto possibile sugli
utenti finali.

Medici di medicina genervile ¢ Pervonale paramedico
Il Persondle di Medicing Generale o Paramedico partccipa attivamente ai servizi di:

- Tele-Mouaitoragpio

- Tele-Cardiologia (in caso di emergenza)
Tale categoria di utenti pud operare presso il paziente oppure collegarsi alla banca dati da una
propria postazione (¢s. studio medico, casa, ece.), pertanto valgono le medesime constderazioni
relative all’accesso alla rete fatle per il caso precedente. In piti va considerata la possibilita d:
connessione di una postazione per il controllo dei “paticnt record” di propria pertinenza.

Postazioni di Telemedicing presyo Centri Sanitari Periferici
Il Personale Medice - Sanitario di Presidi periferici partecipa attivamente ai servizi di:
- Tele-Cardiologia
- Tele-Radiologia
- Tele-Consulto
Il Fomitore dovra prevedere:
- Apparati di accesso alla rete da ciascuna postaziome, valutandons caratteristiche. -e
“dimensionamento in funzione della tipologia di dati da scambiare od urgenza del scrvizio, -
- Verifica di cveniuali cablagei locali da interfacciare o realizzare, allo scopo di copnettere
localmente le postarioni di ascolto ed, eventualmente, sistemifapparal funzionali at servizio
{es. apparati per produzione immagini diagnostiche, digitalizzazione immagini, conncssione
¢ basi dati, ecc.).

Postazioni di ascolte presse Ceniro di Eccellenza
Tl Personate Medico operante presso Ceniro di Eccellenza partecipa attivamente ai servizi di:
- Tele-Monilotaggo
- Tele-Cardiologa
- Tele-Radiologia
- Tele-Consulte
Valgono le medesime considerazioni relative al caso precedente,

6.2 INFRASTRUTTURE DI COLLEGAMENTO

Tn questo paragralo sono elencati 1 collepamenti necessarl tra i vari allon dopo aver descritto le
caratteristiche dei vari attori ¢ dopo averne delineate le esigenze di accesso.

I fornitore dovra specificare per ogni collegamento le teenologic adottate, 1z banda dichiarata, la
banda garantita, if sistema di back up adottato, l¢ caratteristiche del servizio e gli gventuali SLA
dichiaratt con lc penali associale.
Laddove possibile, & opportuna tener conto di infrastrutture di collegamento giit disponibili efo
infrastrutture condivise della PLA.
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I collegamenti “logici” da prevederc sono:
- Paziente — Centro di Eceellenza
- Medici di Medicina Generale — Centri di Eceellenza
- Cenlri Sanitari periferici — Centri di Eccellenzu
- LLAN centri di eccellenza e centri sanitari periferici

Le connessioni {isiche potranno esscre realizzate con topologia dipendente dal disegno che il
Fomitore intenderi proporre & del worklow dei scevizi richiesti.

Tl fomilore dovrd specificare se prevede di far intervenire fomitori terzi di servizi. In Lal caso
andranno specificale tipologia, condizioni ¢ medalith di servizio, nonché 1 requisiti mimimi richiest
al fomitore tervo.

6.3 ARCHITETTURE DI RETF.

Il discgno dell’arciutetture dei collegamenti in rete & fondamentale per un flusso ottimizzal delle

informazioni in termini di sicurczza, velocity, efficienza.

Si richiede che I'architettura delie connessioni di rete assicur le seguenti caralteristiche:

- Consenta trasmissione dati ottimizzate tra i diversi centri ospedalieri o sanitari (Centri di
eccellenza, centri sanitari di periferia, ecc.) :

- Consentand un facile accesso peri dispositivi di monitoraggio del paramaetri cliniei del pazienti.

- Siano compatibili o integrabili con infrastrutinee di rete gid presenti in centri sanitari coinvolti o
di tnteresse delia Pubblica Ammimstrazione. Nel caso ¢id non sia possibile occorre pmpr:nne uni
soluzione alternativa . :

- Comsentano la predisposizione di dispositivi hardware o/o software di sicmrczza sulla
weasrmissione dei dati {tecniche di eriptazione dei dati, utilizzo di clhiavi hw/software nel rispetto
delle norme vigenti sulla sicuresza, protocolli sicarr, cec.)

- Preveda sistemm hardware/software di contrello di accesso alla rete da parte di tuted gl utenti.

- Preveda un interfacciamento alla rete internet sicuro ¢ controllato.

- Preveda una larghessa di banda ottimale per it upo di servizio crogato (garantita in caso di
scrvizl di cmerpoenza)

- Prevedano protocolli di communicazions basat su TCPAP

= Preveda un’architettura Msica eol mminor numern possibile di intereonnessioni ditete tra i nodt
individuabili.

- Preveda un’architettura logica che consenta un controllo sicuro ed ordinato del flusso delle
informazioni.

- Sia implementata in modo da non vincolare lo sviluppo delle applicazioni a caratteristiche
fisiche specifiche della rele o non standaed.

- Presenti presupposti di espansibilith verso nuovi nodi comispondenti @ nuovi wtent fruttort o
crogatorl dei serviat 1n esame.

6.4 INFRASTRUTTURE DI RETE ESISTENTI

lLaddove possibile, & opportune tener conte di iofrastrntture di collepamento g1d dispomibili efo
infrastrutture condivise della PLA.

1l fornitore doved specilicare in quale misura il servizio sperimentale in oggetto potra utilizzare Je
retl geografiche ¢, in caso non sta possibile immediatamente, quali scelte progeltuali intende attuare
per rendere | ut|||;:zo realizzabile in un funro prossime,
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7 Linee guida per la Sicurezza

Le linee guida per la sicurezza vengono nwituate dalle direttive cmesse dal Mimistero por
I'Innovarione nel gennaio 2002 (hitp:/fwww mininnovazione.it).
La scelta di tale documento ¢ dovuata a due fattori principali:

- I'obbligatoricta del suo recepimento - da parte di tutte le Amministrazioni Pubbliche - entro

12 mesi dalla loro pubblicazione

- Tispirazione ai principali standard in matcria di sicurezza
Si softolinea che le indicazioni costitiscono la base minima di sicure2za.
Il concorrente aggindicatario dovrh pertanto attenersi alle linee puida di seguito riassunte,
utilizzando per la messa a norma gli standard di riferimento pit opportuni per ogni area; in
particolarc:

- BST79% Part 1, ora ISG/1EC 17799

- COBIT, IS0 9000

- TSOTEC 13408 (Comumon Criteria), ITSECT
Ovungue venga ritenulo opportuno, la base minima di sicurezza pud/deve essere inteprata con
meccanismi mighiorativa del lvello di sicurezza. '

7.1 ORGCANIZZAZIONE DELLA SICUREZZA

La struttura organizrativa esistente deve essere integrata con una rete di responsabilita specifiche
sulla sicurerrya e deve condividere una serie di principi e regole che deveno guidare la Corretta
gestione della sicuresza.
e informazioni ed i servizi costituiscono una componente cssenziale del sistema; deve quindi
essere garanlito i} corretto svolpimento delle azioni di prevenzione, protezione e contrasto lramile la
definizione di opportunc logiche organizzative. I principt guida devono essere:

- classificazione dei dati

- valutazione della loro esposizione ai rischi

-~ definizione del livello di protezione adeguato

- menitoraggio della complismee alle policy definite

- gli investimenti deveno bilanciare il livello del rischio e quelle di sicurczza

- definizione di ruoli e responsabilitd

- separazione dei compili

- definizione funzione di Audit

- definizione dellg strutrera di IT Governance

7.2 GESTIONE DELLA SICURLEZZA

L aggiudicatario dovra contribuire alla defimizione del sistema di gestione della sicurezza
suppartando € contribuendao alla definizione di-

o Carla dells Swurezza, che definisce gli abiettivi e le finalita delle politiche di sicurezza, le
strategle di sicurczza nonché il modello organizzative ed i processi per attuarle.

»  Politiche Generali di Sicurezza, che indicano, coercatemente con la Carta della Sicurerza, le
direttive da segutre per lo sviluppo, la gestione, il controllo e la verifica delle misure di
sicnurezza da adotiare:;

= Poliiche Specifiche di Sicurezea (Norme), focalizzare sufl’emissione di normative atferent
argomenti rilevanti per 'organizzazione, il Persomale, 1 sistemi & aggiomate frequentemente
sulla base dei cambiamenti organizzativi e tecnologici.

s  Specifiche procedure, a supporto delle gestione operativa delle contromisure tecnologiche
aclottate,
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7.3 ANALISI E GESTIONE DEL RISCHIO

L’analisi del rischio & il processo fondamentale per la pianificazione, realizzazione e gestione di
qualsiasi sistema di sicnrezza ICT (ISMS - Information Security Management Systeimn} .

L aggiudicatario dovrd definire il processo di analisi ¢ gestione del rischio conforme agli standard
internazionali di sicurczza, che preveda di massima i passi riportati nello schema seguenie:

[dentificazicne e Valntaziens dei Beni

Valutazione delle Minacce

Valutazione delle Vulnerabilita

Identificazione dell’ csistenie e Planificazione dei Controlli di Sicurex.za
Analisi del Rischio

Identificazione ¢ Scleziane dei Controlli di Sicurczza e Ridozione dei Rischi
Accettazione del Rischic

7.4 CONTROLLO ACCESSI

Occotre garantire che tutti gli accessi agli oggetti del sistema ICT avvengano esclusivamente
secondo modalita prestabilite.
In particolare devono essere garantiti | seguenti tipi di controlio:

Controllo Fisico

L'aggiudicatario deve supportare e guidarc attivamentc la definizione del controllo degli access
fisici limitatamente alle strutture ospedaliere coinvolte nel progetto, escludende quindi lo
apparecchiature che dovranno essere installate n casa di pazienti poer le funzioni di
telemonitoraggio. ' .

Tn funzione dell’analisi del rischio, si potranno suddividere le aree secondo-diversi livelli di criticiti.
Per ognuno di essi devono essere definiti anche gli strumenti necessari. al ‘controllo . {badge
magnetici, smatt card, dispositivi per il riconoscimento biomelnico, ecc. ).

L’ aggiudicatario deve, inoltre, definire dei piani di formazione ¢ di sensihilizzazione del personale a
paranzia del rispetto delle procedure definite.

La definizione dei controlli ¢ degli strumenti ¢ meccanismi atti ad inplementarli devono rispettare
la Legge 626.

Contrelle Logico
T controlli d’accesso logico devono fornire un modo teenico per controllare laccesse di un ulenle
alle risorse di sistema ed alle informazieni al fine di garantite il controllo delle informazioni che gli
utenti possono utilizzare, dei programmi che possono escguire e delle maodifiche che possono
AppOTLALS,
T contrelti d'aceesso logici devono contribuire a proteggere almeno:
- I sistemi operativi e l'altro software di sistema dalla modifica o dalla manipolazione non
autorizzata (e quindi contribuire ad accertare l'integrith e la disponibilita del sisterna).
- Lintegrita e la disponibilita delle informazieni limitando il namero di utenti e di process
COTl ACCERSO0.
- Leinformazioni conlidenziali dalla ritevazione agli individui non autorizzati.

L>aggiudicaturio deve, inolire. definire dei piani di formazione e di sensibilizzazione del personale a
garanzia del rispetto delle procedure definite e dei meccanismi implementati.
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7.5 PROTEZIONE ANTIVIRUS

1i concorrente aggiudicatario deve propotre un sistema antivirus che soddisfl muiti i requisiti stabilit]
dal documento “Base minima di sicurezza” emesso dal Ministero dell’Tnnovazione al quale, per
brevith, si rimanda.

7.6 GESTIONE DEI SUPPORTT

Tl fornitore deve proporre una gestione di tutti i supporti informatici e cartacei in mado che vengano
gestiti nel rispetto cosciente del bene (informazione) 1vi conlenuto ¢ in ollemperanza a1 dettati della
legge sulla privacy e della gestione degli incidenti ¢ delle emergenze.

Deve essere lentto in considerazione dagli addetd, in sede di sviluppo delle applicazioni, il tema del
"back-up" su supporto elettronico, predisponcnde le applicazioni stesse in modo da esserc
trasportabili in caso di disastro o facilmente ripristinabili in fuse d'emergenza.

La proposta dovra riguardare programmi applicativi, dati, documentazione a supporto & software di
sistemna operativo usato in produzione avendo cura sia della sicurczza fisica che logica; per quanto
riguarda la sicurezza fisica devono essere depositate in un'ubicazione separala che agisca da
Archivia di Sicurezza,

Inolire deveno essere sviluppate opportune procedure di gestione dei supporti cartacel ispirandosi
ed adeguandosi ai dettami della legge 675/96 (tutela della privacy) e relativo DPR 315/99.

Devono essere predisposti tutti i meccanismi necessari a fornire 1'assistenza necessaria alla squadra
di Pronto Intervenio in caso di incidente, in modo che sia possibile atlestarc - con apposito
documento - la validita delle prove condoite sui supporti informatici di back-up ed assicurare che |
controlli amministrativi e di protezione sulle informarioni ¢ sulle applicazioni continuino ad cssere
efficaci.

7.7 GESTIONE DEGLI INCIDENTI

L’agpindicatario deve fornire la consulenza atta a predisporre una procedura per la Gestione degli
Incidenti e l'approntamento di uno specifico presidio organizzativo denominato CERT-AM:
Computer Emergency Response Team dell” Amministrazione.

Un incidente & definito come un evenlo che pud avere effelli negativi sulle operazioni del sistema e
che si pud configurare come frode, danno, abuso, compromissione dell'informazione, perdita di
heni.

La procedura deve prevederc:

- T contenimento e la riparazione del danno derivante dagli incidenti.

- Prevenvione dei danni futuri.

- Benefici collaterals.

Devono essere stabiliti ruoli e responsabilitd dei membri del gruppe di gestione degli incidenti |
definendo, per ognime, conoscenze e capaciti, sia di tipo tecnico che non.

In alternativa, se il rispendente ne dispone, pud essere proposto un servizio in outsourcing del
presidio per la gestuone degli incldenti.

Squadra di pronto intervento {CERT-AM)

Relativamente alla squadra di intervento il fornitore dovri proporre le modalitd da aware perché
essa sia preparata a rilevare ed arcagire agli incidenti garantendo:

- Risposta efficace e preparata y

- Centralizzazione e non duplicarione degli sforzi
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Incremento della consapevolezra degli utenti rispette le minacce.
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8 Linee guida per Organizzazione, Pianificazione e Controllo

Progettio

1L fornitore dovra dare indicazioni relative alla possibile organizzasione di progetto e del perscnale
coinvolto.

Di seguito vengone Tornite indicazioni a cui il Formitore deve attencrsi relativamente alle attivita di
organizzazione del progetto e pianificazione e controllo.

8.1 ORGANIZZAZIONE E PIANIFICAZIONE DI PROGETTO.

Il fornitore dovra specificare i scpuenti aspetti legati all’organizzarions e pianificazione di progotto:

Definizionc di gruppiforganizzazioni di Control Board di progetto che si prevede siano operanti,
evidenziando responsabilila ¢ compelenze.

Definizione dei gruppi/organizzazioni di gestione e controllo dei servizl attivi, in mado da
ottimizzare la gestione e I'erogazione dei servizi offerti.

Pisnificazione di massima del progetto di sviluppo, proponendo, a supporto, anche un GANTT
che schematizzi le principali attivita ¢ fasi di progetio individuate e relativa pianificazionc
lemporale.

Definizione del tcam di lavoro, indicando skill delle risorse necessatie allo sviluppo del progetto
¢ principali attivitd su cui si prevede siano impegnate.

Definizione dellc arce di compelenza € di interazione/collaborazione tra personale comnvolto ncl
progetto, specificando, in particolare, ruoli operativi di personale samitario specializzato ¢ di
base, pazicnti, operatori ICT. Si richicde di fornire wna descrizione delle principali
responsabilitd e circoscrivere aree di competenza.

Tpotesi di un protocollo di cooperazione/comunicazione che regolament le modalita i
interazione e collaborazione dei gruppi di lavoro, in funzione delle responsabilith ¢ delle aree di
competenva. In tal senso si richiede di evidenziare le modalita ¢ tipologia di documentazione
che si intende unlizzare a supporto di tale protocollo.

Procedure od attivith i controllo delie fasi di progetto. ln particolarc occome specificare
modalith ¢ strumenti con cui $i intende monitorare 'evoluzione di progeto & formire evidenza
agli enti di controllo,

Proposta di gestione del [usso documentale: work flow ed archiviazione della documentazione
ufficiale di progetto. Inoltre si richiede di indicare le modalita con cul mettere a disposizione
degli operatori e partecipant al progetto la documentazione neeessaria, definendo autorizzazioni
e compelenze di geslione.

Tndicazioni su procedure o approcci di intervento rispetto ad eventi critict, anomalie. ritardi ecc.
appurati durante il momtoraggio dei lavon.

Tndicazioni sulle modalita operative riguurdanti logistica, attrezzature/sistoni ed eventual
necessitd relative alle attivith di implementarione dei servizi. In particolare vanno evidenziat
eventuali aspetti di rilisvo concernenti interazioni tra § diversi wam operanti.

L'erganizzazione del progetto ¢ modaliti operative dovranno essere concordate, ¢ nel caso riviste,
in tutd i loro aspetti in [unzione delle normali procedure ed attivita operalive del persomale samtario
ospedalicro ¢ di base. nonché del personale comnvolts, se necessario, di PLAL
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9 Linee guida per Modalita di Collaudo e Start-Up

In questo paragrafo si riportano alcune linee gnida relative alle attivith neccssarie per attivare i
servizi implementati.

Si richiede al Fomitore di indicare procedure, modalita operative e stramenti che si intendono
utilizzare per cffettuare e monitorare le fasi di test [inale, al fine di certificare e valutare i/ sistemi
implementati e procechure operative,
Tn particolare st richiede di presentare una ipotest di piano di test, specificando.

o Definizione della procedura di verifica ed uccettazione dei test di validaziome

Ambienti di collaudo '

Arce funzionali ¢ servizi da testare
Tipologia e stenttura dei est da effettuare
Gruppi di lavoro o personale coinvolto, con relativi ruoli e responsabilith
lnterventi previsti a seguito di analisi dei risultati ed esiti posinivi ¢ negativi
Tipologa di documentazione fomita

o0 D Q oo

I! concorrente aggindicatario dovra presentare una ipotesi di modalita operative e pranificazione del
pilota successivo all’accetlazione ¢ validazions  del sistemi sviluppati. Tale propesta dovrd
evidenziare le modalitd e procedure di controllo che si intende wtilizrare per il monitoraggio del
servizio, indicando la tipologia di documentazione che sintetizzi e riporti I'andamento dei risultati
di tall atrivith.

1l piano definitivo dovrd essere concordato e condiviso con tutle le parti impognate
nelt’implenentazione dei servizi.



10 Lince gnida per Qualita della Fornitura

Nel presente capitolo sono riassunte le raccomandazioni che il Fornitore dei servizi di Telervedicina
2 tenuto ad adottare al fine di assicurare un adeguato liveilo di gualira.

190.1 GENERALITA

Il Fornitore dovri fate csplicito riferimento, nell’ambito del controlto gaalitd, alla norme IS0 9000,
In questo senso, il Fornitore dovea condurre le attivita secondo quanto previsto dal Plano di Qualita
e produrre, aggiomare e renderc disponibile aghi organi di controllo la documentazione di riscontro
delle attivith svolte: sard compito degli organi di controllo verificare I’ aderenza alla realth di quanto
asserito nei docuimenti proposti.

10.2 DOCUMENTAZIONE DI CONTROLLO QUALITA

Il Fornitore dovra produrre, aggiornare in corso d'opera e gestire la seguente documentazione di

riscontro della qualita di quanto fornito, nei tempi ¢ net modi previsti dai documenti contrattuali:

a) Riferimenti o Documentazione relativa a Sistema Qualita adottato: deve costituire i1 modello di
riscontro per la verifica del Processo del Fornitore,

b) -Piano della Qualita di dettaglio: & relative a servizi, indicante:

~  metriche per la misura della qualita effetivamente fornita, a fronte di quclla attesa, meclusi i
valori di soglia per ke misure da svolgere che temgano conto delle indicazioni espresse in
merite ai livelli di servizio indicati nell'offerta;

. controlli ¢che il Fomilore intende svolgere internamente per assicurare la qualita della
fornitura ¢ relativi piani di verifica incluse le specifiche responsabilita riguardo ai controlli
da svolgere cd alla gestione delle non conformiti;

- metodi, tecniche, strumenli, risorse, compelenze previste dal Forpitore per assicurarc la
qualita della fornitura in corso d’opera,

T Piani della qualitd, relativamente alle varie componenti della fornitura, devono cssere redatti
sulla base dei reguisiti ¢ dei vincoli specificati nel Contratto.

¢) Piano di Progetio di dettaglio: 2 relativo a tutte fe attivith previste dal rapporio contrattuale. Talc
piano di progeito dovrd essere agpiornato con cadenza almeno mensile. 11 Piane di Progetto
castituisce il modello di riscontro per la verifica della condurzione del progelto.

{d) Documentarivne tecnico-funzionale, di planificazions ¢ controllo di_progetto, secondo guanto
previsto nel piano di qualiti.

Nl fomitore dovia stabilire, in accordo con le altre parti, anche Ja periodicitd di cimnissione ad
aggiornamento delle registraziond, in accordo con quante stabilito nel piano di qualiti.

Dovranno cssere descrille, inoltre, le relazioni o riferimenti tra i sistemni di qualita del Fornitore &
quanio predisposto per il progetto € I'erogazione del servizi in csame.

La documentazione di riscontro, prinia descritta, deve essere resa disponibile agli orgami deputati al
controllo delle attiviti,



11 Evoluzione tecnologica e servizi aggiuntivi

11.1 EVOILUZIONE TECNOLOGICA

Nel corso della durata contrattuale & prevedibile una evoluzione delle tecnologie, sia software che di
hardware, utilizzabili a supporto dei servizi deseritti nel presente documento.

$i richiede al formitore, quindi, di esplicitare nel documento di offerta 1a linea di condotta che si
impegna a seguire per quanto attienc |'adeguamento delic tecnologie ai nuovi standard o tecnologie
offerte dal mercato; specificando, in particolare, le condizioni di applicabilith, impatti previsti sul
progetto in termini di rapporto costifbenefici ed affidabilita dei sistemi, valutazione dei rischu

le variazioni proposte dovranno comunque cssere condivise @ concordate con lc parti operanti nel
progetto,

11.2 SERVIZI DI SUPPORTO ED ADDIZIONALI

Nel seguenic paragrafo sono indicati scrvizi previsti a supporto del processo di sviluppo del
progetto.

11.2.1 Supporte ed assistenza agli nienti

Si richiede al fornitore di definire strutture, tempi ¢ modi necessari per dare supporte agli utentl per
un periedo concordato nella fase pilota. 1 servizi di supporto debhone comprendere:

s Scrvizi di gestione
» Call Center - help desk

= Formazione

= Assistenza per i progetti di integraziong

s Apalisi prestazionali ¢ report statistici

» Manuenzione

e Gestione centralizeata delle conliguraziont e distribuzione del Software

11.2.2 Servizi addizionali

Tl Fornitore pud proporee di sua iniziativa, oltre a quanto previsto nel presente Capitoluio, cventuali
servizi aggiuntivi, di snpporto ed assistenza agli operatori ed utenti,

Il fomitore dovrd prescntare una descrizione dei scrvizi addizionali, ed esporre una quotazione
distintz dalla quotazione delle attivith “core” di proguetio.
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