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Atto n. FO0004 del 24/01/2024

OGGETTO: utilizzo dei servizi predisposti da Whistleblowing Solutions Impresa Sociale s.r.l.
Designazione del responsabile del trattamento ai sensi dell’art 28 del GDPR e approvazione della
documentazione in tema di protezione dati.

IL RESPONSABILE DELLA PREVENZIONE DELLA CORRUZIONE E DELLA
TRASPARENZA

VISTO lo Statuto della Regione Lazio;

VISTA la Legge regionale 18 febbraio 2002, n. 6 e s.m.i. concernente: “Disciplina del sistema
organizzativo della Giunta e del Consiglio e disposizioni relative alla dirigenza e al personale
regionale”;

VISTO il Regolamento regionale 6 settembre 2002, n. 1 e s.m.i. “Regolamento di organizzazione
degli uffici e dei servizi della Giunta regionale”;

VISTA la Legge 6 novembre 2012, n. 190 e s.m.i. avente ad oggetto “Disposizioni per la
prevenzione e la repressione della corruzione e dell'illegalita nella pubblica amministrazione”;

VISTO il Piano Nazionale Anticorruzione (P.N.A), approvato con delibera 11 settembre 2013, n. 72
e i suoi successivi aggiornamenti;

VISTO il Decreto Legge 24 giugno 2014, n. 90 coordinato con la legge di conversione 11 agosto
2014, n. 114 recante “Misure urgenti per la semplificazione e la trasparenza amministrativa e per
I’efficienza degli uffici giudiziari” ed, in particolare, I’art. 19, comma 15, il quale stabilisce che “Le
funzioni del Dipartimento della funzione pubblica della Presidenza del Consiglio dei Ministri in
materia di trasparenza e prevenzione della corruzione di cui all’art. 1, commi 4, 5 e 8, della legge 6
novembre 2012 n. 190, e le funzioni di cui all’art. 48 del decreto legislativo 14 marzo 2013, n. 33,
sono trasferite all’ Autorita nazionale anticorruzione”;

CONSIDERATO che in linea con le indicazioni contenute nella Determinazione n. 6 del 28 aprile
2015 - ANAC “Linee guida in materia di tutela del dipendente pubblico che segnala illeciti (c.d.
whistleblower)”, I’Amministrazione si e dotata di un sistema informatico per la segnalazione
criptata di illeciti da parte dei dipendenti della Giunta regionale il cui link é stato pubblicato sulla
pagina intranet regionale, unitamente alla procedura esplicativa;

VISTO il D.Lgs. 25 maggio 2016, n. 97 «Recante revisione e semplificazione delle disposizioni in
materia di prevenzione della corruzione, pubblicita e trasparenza, correttivo della legge 6 novembre
2012, n. 190 e del decreto legislativo 14 marzo 2013, n. 33, ai sensi dell’articolo 7 della legge 7
agosto 2015, n. 124, in materia di riorganizzazione delle amministrazioni pubbliche»;

VISTA la Deliberazione della Giunta regionale n. 455 del 25 luglio 2017 avente ad oggetto
“Modifica della Deliberazione della Giunta Regionale del 14 febbraio 2017, n. 58 concernente
“Adozione del Piano Triennale di Prevenzione della Corruzione per gli anni 2017-2019” con la
quale si é stabilito di introdurre un sistema di segnalazione di illeciti per le seguenti categorie di
soggetti: consulenti e collaboratori della Giunta regionale; imprese fornitrici di beni o servizi e che
realizzano opere in favore della Giunta regionale; dipendenti delle societa in house che prestano
servizio presso le strutture della Giunta Regionale; imprese partecipanti a procedure di gara per
lavori, servizi e forniture; persone giuridiche e liberi professionisti destinatari di provvedimenti di
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autorizzazione e concessione, garantendo a tali soggetti misure di tutela della riservatezza analoghe
a quelle previste per i dipendenti e demandando al Responsabile della Prevenzione della Corruzione
di “porre in essere gli atti necessari ¢ conseguenti all’adozione della presente deliberazione”;

VISTA altresi la Legge n. 179 del 30 novembre 2017 “Disposizioni per la tutela degli autori di
segnalazioni di reati o irregolarita di cui siano venuti a conoscenza nell’ambito di un rapporto di
lavoro pubblico o privato” che ha, tra 1’altro, modificato ’art. 54-bis del decreto legislativo 30
marzo 2001, n. 165 ampliando I’ambito soggettivo di applicazione della norma estendendolo anche
ai lavoratori e ai collaboratori delle imprese fornitrici di beni o servizi e che realizzano opere in
favore dell’amministrazione pubblica;

VISTA la Determinazione n. FO0002 del 3 giugno 2022 con la quale sono state estese le tutele
previste dall'art. 54-bis del d.lgs. 165/2001, come modificato dall'art. 1 della L. 179/2017;

VISTA la Deliberazione della Giunta regionale n. 42 del 31 gennaio 2023 concernente “adozione
del Piano Integrato di Attivita e Organizzazione (PIAO) 2023 - 2025 ai sensi dell’art. 6 del decreto-
legge 9 giugno 2021, n. 80, convertito, con modificazioni, dalla legge 6 agosto 2021, n. 113”;

VISTA la Determinazione n. FO0002 del 13 aprile 2023 e successive modifiche e integrazioni con
cui é stata adottata la Ricognizione dei processi della Regione Lazio per il triennio 2023-2025;

VISTA la Delibera dell’ Autorita Nazionale Anticorruzione n. 311 del 12 luglio 2023 concernente
“Linee guida in materia di protezione delle persone che segnalano violazioni del diritto dell’Unione
e protezione delle persone che segnalano violazioni delle disposizioni normative nazionali —
procedure per la presentazione e gestione delle segnalazioni esterne”;

VISTA la Direttiva (UE) 2019/1937 del Parlamento europeo e del Consiglio del 23 ottobre 2019
riguardante la protezione delle persone che segnalano violazioni del diritto dell’Unione;

VISTO il Decreto Legislativo 10 marzo 2023, n. 24 recante “Attuazione della direttiva (UE)
2019/1937 del Parlamento europeo e del Consiglio, del 23 ottobre 2019, riguardante la protezione
delle persone che segnalano violazioni del diritto dell'Unione e recante disposizioni riguardanti la
protezione delle persone che segnalano violazioni delle disposizioni normative nazionali”;

VISTO il Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE;

VISTO il decreto legislativo 30 giugno 2003, n. 196 «Codice in materia di protezione dei dati
personali, recante disposizioni per I'adeguamento dell'ordinamento nazionale al regolamento (UE)
n. 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione
di tali dati e che abroga la direttiva 95/46/CE», e successive modifiche;

VISTO il decreto legislativo 23 giugno 2011, n. 118, recante: “Disposizioni in materia di
armonizzazione dei sistemi contabili e degli schemi di bilancio delle Regioni, degli enti locali e dei
loro organismi, a norma degli articoli 1 e 2 della legge 5 maggio 2009, n. 42” e relativi principi
applicativi, come modificato dal decreto legislativo 10 agosto 2014, n. 126;

VISTA la legge regionale 12 agosto 2020, n. 11, recante: “Legge di contabilita regionale”;
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VISTO il regolamento regionale 9 novembre 2017, n. 26, recante: “Regolamento regionale di
contabilita” che, ai sensi dell’articolo 56, comma 2, della I.r. n. 11/2020, fino alla data di entrata in
vigore del regolamento di contabilita di cui all’articolo 55 della citata I.r. n. 11/2020, continua ad
applicarsi il r.r. n. 26/2017, in quanto compatibile con le disposizioni di cui alla medesima L.r. n.
11/2020;

VISTA la Legge Regionale del 29.12.2023 n.23 recante “Legge di Stabilita Regionale 2024”;

VISTA la Legge Regionale del 29.12.2023 n. 24 recante “Bilancio di previsione finanziario della
Regione Lazio 2024-2026”;

VISTA la deliberazione della Giunta regionale 28 dicembre 2023 n. 980 concernente: “Bilancio di
previsione finanziario della Regione Lazio 2024-2026. Approvazione del “Documento tecnico di
accompagnamento”, ripartito in titoli, tipologie e categorie per le entrate e in missioni, programmi,
titoli e macroaggregati per le spese”;

VISTA la deliberazione della Giunta regionale 28 dicembre 2023 n. 981, concernente: “Bilancio di
previsione finanziario della Regione Lazio 2024-2026. Approvazione del “Bilancio finanziario
gestionale”, ripartito in capitoli di entrata e di spesa e¢ assegnazione delle risorse finanziarie ai
dirigenti titolari dei centri di responsabilita amministrativa”;

VISTA la Deliberazione della Giunta Regionale del 4 marzo 2021, n. 115 con la quale é stata
nominata Responsabile della Prevenzione della Corruzione e della Trasparenza della Giunta
regionale del Lazio la Dott.ssa Maria Chiara Coletti, dirigente di ruolo della Giunta regionale del
Lazio;

VISTA la Deliberazione della Giunta Regionale n. 34 del 18 gennaio 2024 con cui é stata approvata
la procedura per la presentazione e la gestione delle segnalazioni di illeciti, stabilendo di adottare la
piattaforma informatica fornita dalla Whistleblowing Solutions Impresa Sociale S.r.l. e demandando
al RPCT la predisposizione degli atti consequenziali e necessari alla operativita della piattaforma;

VISTO I’accordo in merito al trattamento dei dati personali sottoscritto tra la Regione Lazio e
Whistleblowing Solutions I.S. S.r.l.;

VISTE le Determinazioni n. FO0001, n.FO0002 e n.FO0003 del 24.01.2024 con le quali sono stati
individuati i soggetti incaricati del trattamento dei dati ai sensi dell’articolo 474, comma 5, del r.r. 6
settembre 2002, n. 1 e successive modificazioni e degli articoli 28, paragrafo 3, lett. b), 29 e 32,
paragrafo 4, del Regolamento UE 2016/679 (RGPD);

CONSIDERATO che occorre procedere alla designazione del Responsabile del trattamento dei dati
ai sensi dell’art. 28 del GDPR nonché all’approvazione dei modelli di Informativa privacy, Registro
dei trattamenti e DPIA,

DETERMINA

- di designare Responsabile del trattamento dei dati in relazione alle operazioni di trattamento
Dati Personali poste in essere nell’ambito della fornitura del servizio di whistleblowing
digitale la Whistleblowing Solutions 1.S. S.r.l., come da Accordo sottoscritto in data 23
gennaio 2024, che costituisce parte integrante e sostanziale del presente atto;

- di approvare i seguenti modelli:
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a) Informativa privacy
b) Registro dei trattamenti;
c) DPIA.

Avverso il presente provvedimento € ammesso ricorso giurisdizionale innanzi al Tribunale
Amministrativo del Lazio nel termine di 30 (trenta) giorni dalla sua pubblicazione.

IL RESPONSABILE DELLA PREVENZIONE
DELLA CORRUZIONE E DELLA TRASPARENZA
MARIA CHIARA COLETTI
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INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI
SEGNALAZIONE DI ILLECITI

Versione 2023-dicembre

Si descrivono, di seguito, le modalita e le finalita di trattamento dei dati personali degli utenti che accedono e usufruiscono

della piattaforma di segnalazione di illeciti.

Sono rispettati i principi di correttezza, liceita, trasparenza e riservatezza e le disposizioni europee e nazionali in materia di
protezione dei dati personali di cui al Regolamento (UE) 2016/679 (di seguito Regolamento o RGPD) e al Decreto legislativo
30 giugno 2003, n. 196 in versione vigente (c.d. Codice in materia di protezione dei dati personali) il cui obiettivo e quello di
proteggere i diritti e le liberta fondamentali delle persone fisiche, in particolare il diritto alla protezione dei dati personali.

Tale servizio, messo a disposizione dalla Regione Lazio, € accessibile da Amministrazione Trasparente, sotto-sezione Dati

ulteriori

INFORMATIVA Al SENSI DEL REGOLAMENTO GENERALE SULLA PROTEZIONE

DEI DATI PERSONALI (UE) 2016/679 (“RGPD”).

La presente informativa & resa ai sensi dell’articolo 13 del RGPD

TITOLARE DEL TRATTAMENTO DEI DATI PERSONALI
Per le finalita istituzionali connesse alla gestione del sistema di whistleblowing il Titolare del trattamento & la
Regione Lazio, con sede in Via Rosa Raimondi Garibaldi 7, 00145 Roma, contattabile via PEC all’indirizzo
protocollo@regione.lazio.legalmail.it o telefonando al centralino allo 06.51681.

RESPONSABILE DELLA PROTEZIONE DATI PERSONALI
La Regione Lazio ha individuato un Responsabile della Protezione dei Dati, che e contattabile via PEC
all'indirizzo DPO@regione.lazio.legalmail.it o attraverso la e-mail istituzionale: dpo@regione.lazio.it o presso
URP-NUR 06-99500.

&

CATEGORIE DI DATI PERSONALI TRATTATI

La piattaforma di default richiede la compilazione dei seguenti dati: Nome, Cognome, Ruolo, Telefono, Email
di ruolo dell’utente che effettua la registrazione e i dati relativi all’ente (nome, indirizzo, CF e Pl)

ALTRI DATI TRATTATI: dati particolari; giudiziari

FINALITA E BASE GIURIDICA

Finalita Base giuridica

| dati raccolti sono utilizzati esclusivamente ai | D.LGS.24/2023 (art. 12, co. 3, 4 e 7, art. 13 del
fini della gestione della segnalazione diillecito | d.lgs. n. 24/2023 in combinato disposto con
I'art. 10 RGDP);

RGDP 679/2016 (Art 6, par. 1 lett. c); art. 9, par.
2, lett. b), f) e g), art. 10)

PERIODO DI CONSERVAZIONE
Salva la necessita di conservazione ulteriore in caso di contenzioso legale ed esigenze difensive, i dati trattati
sono conservati: i dati saranno conservati per il tempo necessario al trattamento della specifica segnalazione
(12 mesi, prorogabili) e comunque non oltre cinque anni a decorrere dalla data della comunicazione dell’esito
finale della procedura di segnalazione.
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INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI
SEGNALAZIONE DI ILLECITI

DESTINATARI
| dati trattati verranno comunicati alla societa Whistleblowing Solutions nominata responsabile del trattamento
w ai sensi dell’art. 28 del Regolamento, nonché agli ulteriori responsabili e sub-responsabili eventualmente

nominati.
NS
? | dati potranno essere comunicati a terzi esclusivamente in adempimento di eventuali obblighi di legge e non
@ verranno in alcun modo diffusi.

LUOGO E MODALITA DI TRATTAMENTO DEI DATI PERSONALI

| dati personali saranno trattati con strumenti cartacei e informatici e con altri mezzi all'interno dello Spazio
Economico Europeo.

DIRITTI DEGLI INTERESSATI
pp— La persona coinvolta o la persona menzionata nella segnalazione, con riferimento ai propri dati personali
\ trattati nellambito della segnalazione non possono esercitare i diritti che normalmente il Regolamento (UE)
! & 2016/679 riconosce agli interessati (il diritto di accesso ai dati personali, il diritto a rettificarli, il diritto di
“UI ottenerne la cancellazione o cosiddetto diritto all’oblio, il diritto alla limitazione del trattamento, il diritto alla
portabilita dei dati personali e quello di opposizione al trattamento)

RECLAMI
Al soggetto segnalato o alla persona menzionata nella segnalazione e preclusa anche la possibilita, laddove
il
JTHTS ritengano che il trattamento che li riguarda violi suddetti diritti, di rivolgersi al titolare del trattamento e, in
GPDP

assenza di risposta da parte di quest’ultimo, di proporre reclamo al Garante della protezione dei dati personali

Icone realizzate da Osservatorio679 Lic CC BY
FINE INFORMATIVA
LA REGIONE LAZIO LA RINGRAZIA DELLA CONSULTAZIONE

Pagina 2/2
Pagina 7/34



Dati trattamento

Legenda

Esempi

Trattamento Dati Segnalazione n._/202_

Denominazione trattamento

individuare e indicare il trattamento dei dati
personali specifico.

segnalazione di Whistleblowing

Descrizione trattamento

Il trattamento deve essere descritto e deve
essere esplicitamente indicato se e su larga
scala.

fare riferimento ai seguenti fattori:

- il numero di soggetti interessati dal trattamento, in termini assoluti ovvero espressi in
percentuale della popolazione di riferimento;

- il volume dei dati e/o le diverse tipologie di dati oggetto di trattamento;

- la durata, ovvero la persistenza, dellattivita di trattamento;

- la portata geografica dell’attivita di trattamento.

Esempi di trattamento su larga scala:

- trattamento di dati relativi a pazienti svolto da un ospedale nell’ambito delle ordinarie
attivita;

- trattamento di dati relativi agli spostamenti di utenti di un servizio di trasporto pubblico
cittadino (per esempio, il loro tracciamento attraverso titoli di viaggio).

Esempi di trattamento da non ritenersi su larga scala:
- trattamenti di dati relativi a pazienti svolti da singoli professionisti sanitari;
- trattamenti di dati personali relativi a condanne penali e reati svolti da singoli avvocati.

Attraverso la compilazione di un questionario guidato il segnalante
(whistleblower) ha la possibilita di denunciare un illecito. Oggetto di
segnalazione sono le informazioni sulle violazioni di normative nazionali e
dell’Unione Europea. La segnalazione deve riguardare condotte illecite,
cioé fatti illeciti e/o irregolarita (comportamenti, atti od omissioni)
commessi ai danni dell’interesse pubblico o dell’integrita
del’amministrazione pubblica verificatisi all’interno del’Amministrazione
regionale di cui il segnalante sia venuto a conoscenza in ragione del proprio
rapporto di lavoro, cioé in occasione e/o a causa ed in costanza dello
svolgimento della propria attivita professionale-lavorativa.

Non si tratta di un trattamento su larga scala.

Finalita

Finalita perseguite dal trattamento

| dati raccolti sono utilizzati esclusivamente ai fini della gestione della
segnalazione diillecito. L'interessato acconsente al trattamento dei propri
dati personali per una finalita specifica ed esplicita.

Base giuridica e fonte normativa

La base giuridica deve essere individuata tra le
condizioni di liceita previste nell’art. 6 del
RGPD.

Qualora il trattamento riguardi “categorie
particolari di dati”, I'individuazione della base
giuridica deve essere effettuata riferendosi ai
casi indicati all’art. 9, par. 2 del RGPD.

Qualora il trattamento riguardi “dati relativi a
condanne penali e reati” la base giuridica &
costituita da specifica normativa dell’Unione o
degli Stati membri che preveda idonee
garanzie per i diritti e le liberta degli
interessati e solo sotto il controllo dell'autorita
pubblica (art. 10 del RGPD).

D.Lgs.24/2023:
art.12,co.3,4 e 7,art. 13

RGDP 679/2016:
art. 6, par. 1lett. ¢), art. 9, par. 2, lett. b), f) e g), art. 10

norma che prevede esplicitamente il trattamento: art. 13 del D.Lgs. n.
24/2023 in combinato disposto con I'art. 10 RGDP
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Categoria di interessato

categorie di persone fisiche i cui dati sono
oggetto del trattamento (es. dipendenti,
fornitori, pazienti, ecc.). L'interessato & il
destinatario finale dei diritti e delle tutele
predisposte dal RGPD (artt. 13 e ss) azionabili
nel caso in cui il trattamento dei dati personali
sia stato realizzato in violazione delle
disposizioni del Regolamento.

- dipendenti della Giunta regionale;

fonsulenti e collaboratori della Giunta regionale;

{favoratori autonomi che svolgono la propria attivita lavorativa presso la
Giunta regionale;

{favoratori o collaboratori che svolgono la propria attivita lavorativa presso
la Giunta regionale che forniscono beni o servizi o che realizzano opere in
favore di terzi;

{iberi professionisti che prestano la propria attivita presso la Giunta
regionale;

Holontari e tirocinanti che prestano la propria attivita presso la Giunta
regionale;

{Bersone con funzioni di amministrazione, direzione, controllo, vigilanza o
rappresentanza, anche qualora tali funzioni siano esercitate in via di mero
fatto, presso la Giunta regionale;

- facilitatore;

- la persona coinvolta e la persona menzionata nella segnalazione

Categoria del dato

tutte le informazioni che identificano o
rendono identificabile, direttamente o
indirettamente, una persona fisica e che
possono fornire informazioni su
caratteristiche, abitudini, stile di vita, relazioni
personali, stato di salute o situazione
economica.

In questa sezione va specificato il dato
personale trattato.

Per ogni dato trattato deve essere indicata la
base giuridica che rende lecito il trattamento

Dati anagrafici (nome e cognome) o immagini che permettono I'identificazione diretta
dell'interessato;

- Numeri di identificazione (codice fiscale, indirizzo IP, numero di targa ecc.) che
permettono l'identificazione indiretta dell’interessato.

- Dati particolari (art. 9 RGPD) ossia i dati che possono rilevare I'origine razziale od
etnica, le convinzioni religiose, filosofiche, le opinioni politiche, I'appartenenza sindacale
o i dati relativi alla salute, alla vita sessuale o i dati bioemetrici e genetici.

- Dati relativi a condanne penali e reati (art. 10 RGPD) ossia i dati che possono rivelare
I'esistenza di provvedimenti giudiziari soggetti ad iscrizione nel casellario giudiziale (es.
provvedimenti penali di condanna definitivi, liberazione condizionale, divieto od obbligo
di soggiorno, misure alternative alla detenzione) o la qualita di imputato o di indagato
dell'interessato.

- Dati di geolocalizzazione che possono fornire informazioni sui luoghi frequentati e sugli
spostamenti.

Per la registrazione e attivazione del servizio sono richiesti

unicamente i seguenti dati: Nome, Cognome, Ruolo, Telefono,

Email di ruolo dell’utente che effettua la registrazione e i dati

relativi all’ente (nome, indirizzo, CF e PI).

EVENTUALI ALTRI DATI TRATTATI: dati particolari; giudiziari (art. 12, co. 3, 4
e7,d.Igs. n.24/2023)

paese terzo o un'organizzazione
internazionale) (solo se ricorre la
fattispecie).

Trasferimento all'estero dei dati
(Trasferimenti di dati personali verso un

Qualora non si proceda a trasferimento verso
paesi terzi la relativa sezione del Registro dei
Trattamenti pud essere valorizzata con “no”.
Qualoraricorrano le condizioni e le garanzie
del trasferimento ai sensi degli artt. 45, 46, 47
e 49 del RGDP in questa sezione dovranno
essere identificati il paese terzo o
I’Organizzazione Internazionale.

Nel residuale caso in cui non sia possibile
basare il trasferimento sulle disposizioni
richiamate, vedi colonna esempi.

Nel residuale caso in cui non sia possibile basare il trasferimento sulle
disposizioni richiamate il trasferimento & ammesso soltanto se:

- non é ripetitivo;

- riguarda un numero limitato di interessati;

- @ necessario per il perseguimento degli interessi legittimi cogenti del Titolare
del trattamento, su cui non prevalgano gli interessi o i diritti e le liberta
dell'interessato, e previa valutazione da parte del Titolare delle circostanze
relative al trasferimento e sulla base di tale valutazione abbia fornito garanzie
adeguate alla protezione dei dati personali. In questo caso grava sul Titolare
I'obbligo di informare I'autorita di controllo, di fornire le informazioni di cui agli
artt. 13 e 14 RGPD e di informare l'interessato del trasferimento e degli interessi
legittimi perseguiti

| Dati Personali sono trattati principalmente in Italia ed
esclusivamente nei Paesi dell’Unione Europea.
Non esiste alcun trasferimento di Dati Personali verso 'estero
in paesi extra UE.
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Termine di cancellazione dati
(Periodo di conservazione)

termini ultimi previsti per la cancellazione delle
diverse categorie di dati. Per stabilire i tempi
di conservazione del dato si pud fare
riferimento a leggi, regolamenti, manuali di
conservazione e scarto, normative di settore o
policy di data retention ove presenti.

Esempio: in caso di rapporto contrattuale, i dati relativi saranno conservati per la
durata di 10 anni dall’ultima registrazione, come previsto dall’art. 2220 del
codice civile.

Policy di data retention di default delle segnalazioni di 12

mesi, prorogabili al doppio sulle singole segnalazioni per

scelta precisa del soggetto ricevente, con cancellazione
automatica sicura delle segnalazioni scadute. La proroga della
scadenza pud essere fatta dal soggetto ricevente pili volte (per un
massimo di 5 anni).

Cancellazione della piattaforma 15 giorni dopo la

disattivazione del servizio, a condizione che non esistano
segnalazioni aperte sulla piattaforma.

Modalita del trattamento

Nome delle applicazioni software/sistemi
utilizzate a supporto

del trattamento e indicazione di eventuali
archivi cartacei

| dati personali saranno trattati con strumenti cartacei e informatici
(piattaforma di Whistleblowing) e con altri mezzi all’interno dello Spazio
Economico Europeo. | dati inseriti dal segnalante, inoltre, non sono visibili
nell'immediato nella piattaforma. Tutti i soggetti coinvolti nel trattamento
dei dati hanno ricevuto opportune istruzioni.

Destinatari dei dati

Sitratta di categorie di destinatari a cui i dati
personali sono o saranno comunicati.

L’art. 4 punto 9 del RGPD definisce il
destinatario del dato nella persona fisica o
giuridica, nell’autorita pubblica, nel servizio o
in un altro organismo che riceve
comunicazione di dati personali, che si tratti o
meno di terzi.

Nella categoria di “terzo” rientrano la persona
fisica o giuridica, I'autorita pubblica, il servizio
o altro organismo diversi dall’interessato, dal
Titolare del trattamento, dal Responsabile del
trattamento o dalle persone autorizzate al
trattamento dei dati personali sotto I'autorita
diretta del Titolare o del Responsabile.

Esempio: Contitolari, Responsabili, Altre Pubbliche Amministrazioni, Enti
previdenziali ecc.

RPCT;

Istruttore;

Altri destinatari eventuali a seconda del contenuto della segnalazione:
- Altre strutture interne;

- Organi esterni competenti: a titolo esemplificativo, Guardia di Finanza,
Direzione Provinciale del Lavoro, Comando Vigili Urbani, Agenzia delle
Entrate, Procura della Repubblica
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Responsabile/i del trattamento

Il Responsabile del trattamento (art. 4 par. 1 n.
8 e art. 28 del RGPD) ¢ individuato nella
persona fisica o giuridica, nell’autorita
pubblica, nel servizio o altro organismo, al
quale & affidato il trattamento dei dati
personali di competenza regionale dal Titolare
del trattamento, che presenti garanzie
sufficienti per mettere in atto misure tecniche
e organizzative adeguate, in modo tale cheil
trattamento soddisfi i requisiti del RGPD e
garantisca la tutela dei diritti dell’interessato.
Il Titolare del trattamento disciplina i
trattamenti affidati al Responsabile, i compiti e
le istruzioni con specifico atto negoziale di
incarico secondo lo schema “G” dell’allegato
“NN’” del Regolamento Regionale n. 1/2002.

| dati trattati verranno comunicati alla societa Whistleblowing Solutions
nominata responsabile del trattamento ai sensi dell’art. 28 del
Regolamento, nonché agli ulteriori responsabili e sub-responsabili
eventualmente nominati

Altro Responsabile

L’Altro Responsabile del trattamento (o sub-
responsabile) & nominato dal Responsabile del
trattamento previa autorizzazione del Titolare.
L’autorizzazione puo essere contenuta nel
contratto di nomina del Responsabile del
Trattamento sottoscritta dal Titolare. Svolge le
proprie attivita nel rispetto delle medesime
istruzioni impartite dal Titolare al
Responsabile di trattamento.

| dati trattati verranno comunicati alla societa Seeweb e alla Societa
Transparency International Italia nominate sub-responsabili del
trattamento ai sensi dell’art. 28 del Regolamento, nonché agli ulteriori
responsabili e sub-responsabili eventualmente nominati

Amministratori di Sistema

L’Amministratore di sistema pud essere un
soggetto esterno individuato con atto di
nomina da parte del Responsabile del
Trattamento o interno individuato con atto di
nomina del soggetto designato tra i soggetti
della propria struttura, che per esperienza,
capacita tecniche ed affidabilita forniscano
idonea garanzia del pieno rispetto delle
disposizioni di legge vigenti in materia, ivi
compreso il profilo relativo alla sicurezza.
L’atto di nomina contiene I'elencazione
analitica degli ambiti di operativita consentiti
in base al profilo di autorizzazione assegnato.
L’amministratore di sistema sovrintende alle
risorse del sistema informativo afferenti alla
struttura di appartenenza.

Amministratori di sistema esterni - art. 3 dello
schema “G” dell’allegato “NN” Amministratori
di sistema interni - Art. 474 nonies
‘“‘Amministratori di sistema

Le attivita di Amministratore di Sistema sono svolte dal personale della
Societa Whistleblowing Solutions alla quale la Giunta Regionale del Lazio
ha affidato la gestione e la manutenzione del Sistema Informativo (come
da atto di nomina ai sensi dell'art. 28 del RGPD)

Contitolari del trattamento

Eventuali soggetti contitolari

NO
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Misure di sicurezza tecnica e
organizzative

Tutte le misure tecniche ed organizzative
applicate al trattamento per ridurre i rischi
derivanti dal trattamento dei dati personali
(art. 32 del RGPD).

La determinazione delle misure da applicare e
la valutazione finale relativa al livello di
sicurezza adeguato ai rischi presentati dalle
attivita di trattamento e rimessa al Titolare.
L’elenco delle misure contenuto nell’art. 32
RGPD costituisce una lista aperta e non
esaustiva.

Devono essere indicate in maniera sintetica,
ma idonea a fornire un quadro generale delle
misure adottate in relazione alle attivita di
trattamento svolte; pertanto, le misure
devono essere adeguate e proporzionate al
livello di rischio connesso al trattamento dei
dati personali.

E ammesso il rinvio.e/o il richiamo ad altri
documenti quali procedure organizzative
interne, security policy, etc.

Esempi:

Rientrano nelle misure di sicurezza tecniche quelle che garantiscono la
protezione e la corretta conservazione dei dati (es. la cifratura dei dati e
pseudonimizzazione).

Rientrano nelle misure di sicurezza organizzative tutte le azioni poste in essere
per assicurare I'applicazione del RGPD quali: adozione di procedure interne
relative alla gestione del sistema di protezione dati (data breach, valutazione dei
rischi, policy di data retention, codici di condotta, nomine degli ADS ecc.).

cifratura dei dati, pseudonimizzazione, backup periodici, tracciabilita
(applicativo GlobaLeaks implementa un sistema di audit log sicuro e
privacy preserving atto a registrare le attivita effettuate dagli utenti e dal
sistema. | log delle attivita del segnalante sono privi delle informazioni
identificative dei segnalanti quali indirizzi IP e User Agent). Quanto indicato
& specificato nel dettaglio nella documentazione prodotta dal fornitore.

accesso con nome e password, antivirus, aggiornamento dei sistemi
operativi, inaccessibilita del pc, vigilanza, tornelli, stanze chiuse a chiave

Il personale che svolge i trattamenti & stato appositamente autorizzato ed
istruito (atto di nomina dei soggetti incaricati e corso di formazione svolto
su piattaforma EduLazio organizzato dalla Regione)
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LAZIO

Anagrafica del Trattamento

Titolare dei dati personali

Giunta della Regione Lazio

Indirizzo/Sede legale

Via R. Raimondi Garibaldi, 7 00145 Roma

Direzione /

Area Area Prevenzione della corruzione e trasparenza
Email anticorruzi lazio.it

Domicilio digitale (PEC o altro) anticorr

DPO

Vasile Diaconescu

Email DPO

dpo

PEC DPO

DPO@regione.lazio

ID/Codice trattamento

D80100

Denominazione Trattamento

segnalazione di Whistleblowing tramite piattaforma web

Redatto da Maria Chiara Coletti
in data
Versione 1

Data di inizio

Scadenza programmata

Titolare del trattamento

Giunta regionale

Responsabili del trattamento

Fornitori della piattaforma

Owner del trattamento

RPCT

Funzioni coinvolte

RPCT

R Y

(compilare i campi sotto riportati, o allegare a questo file il trattamento come estrazione dol Privacy Manager)

Descrizione del trattamento

Attraverso la compilazione di un questionario guidato il segnalante (whistleblower) ha la possibilita di denunciare un illecito

Finalita del trattamento

| dati raccolti sono utilizzati esclusivamente ai fini della gestione della segnalazione di illecito

Categorie di interessati

dipendenti della Giunta regionale;

consulenti e collaboratori della Giunta regionale;

lavoratori autonomi che svolgono la propria attivita lavorativa presso la Giunta regionale;

lavoratori o collaboratori che svolgono la propria attivita lavorativa presso la Giunta regionale che forniscono beni o servizi o che
realizzano opere in favore di terzi;

liberi professionisti che prestano la propria attivita presso la Giunta regionale;

volontari e tirocinanti che prestano la propria attivita presso la Giunta regionale;

persone con funzioni di amministrazione, direzione, controllo, vigilanza o rappresentanza, anche qualora tali funzioni siano
esercitate in via di mero fatto, presso la Giunta regionale;

facjlitatcre;

la persona coinvolta e la persona menzionata nella segnalazione

Categorie di dati trattati (comuni,
particolari, giudiziari)

comuni, particolari, giudiziari

Periodo di conservazione dei dati

Policy di data retention di default delle segnalazioni di 12 mesi, prorogabili sulle singole segnalazioni per

scelta precisa del soggetto ricevente, con cancellazione automatica sicura delle segnalazioni scadute. La proroga della
scadenza pud essere fatta dal soggetto ricevente pili volte (per un massimo di 5 anni).

Cancellazione della piattaforma 15 giorni dopo la disattivazione del servizio, a condizione che non esistano segnalazioni aperte
sulla piattaforma.

Soggetti autorizzati al trattamento

Responsabile della prevenzione della corruzione e della trasparenza

Tipo di Trattamento

sistema informatico

Comunicazioni di dati personali a
terze parti

Altre strutture interne/Organi esterni competenti

Supporti elettronici e fisici impiegati

piattaforma web

Condizione di liceita

D.Lgs.24/2023 (art. 12, co. 3,4 e 7, art. 13)
RGDP 679/2016 (art. 6, par. 1 lett. c), art. 9, par. 2, lett. b), f) e g), art. 10)
norma che prevede esplicitamente il trattamento: art. 13 del D.Lgs. n. 24/2023 in combinato disposto con |'art. 10 RGDP

Limitazione delle finalita

i dati sono raccolti solo al fine di gestire e dare seguito alle segnalazioni effettuate da parte dei soggetti tutelati dal d.lgs. 24/2023

Minimizzazione dei dati

i dati raccolti devono essere adeguati, pertinenti e limitati a quanto & necessario per la finalita del trattamento

Esattezza dei dati

L'aggiornamento dei dati & a cura degli utenti stessi che si sono registrati attraverso I'accesso alla propria area riservata.
Non appena vengono modificati i dati di contatto all'interno della piattaforma, questi diventano i dati di contatto ufficiali a
cui sono inviate le comunicazioni relative a ogni tipo di aggiornamento.

Necessarieta

i dati utilizzati sono limitati a quelli strettamante necessari rispetto allo scopo per cui gli stessi sono raccolti

Proporzionalita

sono trattati i soli dati pertinenti e non eccedenti in relazione alle finalita perseguite

Criterio

Informazioni rilevanti

WP248-criterio 4)

WP248-criterio 7)
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Foglio di calcolo per la Valutazione del rischlo per il trattamento

Perfe amvnh che presemana un rischio Medm Alru 0 Afto, & necessario Mentﬂltare ullennvl misure di sXcureua al lmn di mlllgzre i rrsr.hlscmndu le indicazioni contenute nel foglio Istruzioni per I‘ullllxw 3 l'anphcazlone delle misure presrnll nel'uglm Cunlmll:
Nella colonna "Misure di sicurezza” riportare |2 misure, nella colonna "Owner" I'owner deltrattamento che ha adottato o adottera le misure, nella colonna "Termine” indicare se le misure risultano gia adoltate o in alternativa il termine entro la guale si intende adotarle {nel

caso di misure planificate).

Allaluce delle misure di mitigazione inserite nelfa colonna "Misure di sicurezza” rivalutare il valore della pi
diminuito di un livello {es. daMassima a Significativa, da Significativa a Limitata, da Limitata a Trascurabile). L'impatto rimane invariato.
1l nuovo valare del rischio viene visualizzato ir

"Rischio Residuo®,

Fattore Umano

taancansa di formarione adsguat
Vialatione delloxblips di rrervaterta;
Stress:

Insodd ntarione profeisionale.

ainserendo "

1

Basso

Gastione delle responsahiliti

T RPCT

el 24/01/

gid adonate

1. Basso

Mancanta di polcy, pracedure « istruzioni operative:

diurutione del document caacel;
Mancate ntrolls sulfaperto del forntior estern;

Mancatso
Errata assegnatione di compit e aivRb;

Aich o al

stense;

Traseuratile

2. Medio Basso

Controtio deghaccessi

Regione Lario e
Laziocrea spa

gid adottate

2. Medio Basso

| Viotazione normativa

Violasiore delle normative vigent).

2. Medio Basso

Gestlone delle responsabilits

Regione Lazio

gla adouate

2. Madio Basso

Disastro naturale, colposo /

Reglone Lazio &

Trist 1. Basso Backup delie Informationi N gib adottate v 1.Basso
doloso uvione; Lariocrea spa
[Aunivandutici f1emormic
Cracking dele credentiah di accessas
Attacchi informatici phishing spear phishing); Umitata 2. Media Rasso | Uso defi crittogratia RPCT gih adottate vans 1.Basso
Hacking.
Violarioni niavate da pine delle solur Liche, i
burando del i
. Funo d'ident Fornitore e
Abuso di privilegi diaccassa | OCSTIEE L et sbinationt disecssso: 3. Medio Ato |tozzing. sadicriai gid adottate 7 2. Medio Basso
Violstione det sktema dl auenticazione.
UElise 6 adiNes nah e ron TN e bse G o - Fornftore e -
ron if 2. Medio Basso  |proteriane deiiog gia adottate Tra 2. Madio Basso
autorizzato el dati migane s i Laziocrea
essidl Errata conelasions deldul;
E::’é‘r’.‘;':::;el S Erras visformatione daid r 1.8asen | Terminie condiiant dimpiego RPCT gib adottate Tea 1.Basso
o a a4
wione, lvell di
Inefficiente gestione del dato ccrsse s pickaone. e curabiie 1. Basso Tennini ¢ conditioni d'impiego RPCT gia adotiate FEE 1. Basso
teiith Perdins imegrd defie Eari :
st T
Perdita integrith perguasta - | verfica et datlachiist non efficien’ + 183550 [Gestione delle contigucazioni foraforee gid adottate 1. Basso
HW €1ron nele Laziocrea
Interrogazioni improprie su Esecurione di interrogatiani maksive © nen auloricrate; Fornitore e .
} curabita 1. Bass0 Anafisi dellog . ih adottate Terraina 1.Basso
base dati sl sle Latiocrea €
berdna /lurta diditpastiv, di memorie ¢ mansa € document; EoiiibeE
Perdita / furto diasset IT Perdita /furio di dispornivi fiasi € mobil; Ty % arabite 1. Basso Skcuredza deile retl . £id adottate 1. Basso
Perdna {funo dl documentariane tecnics, Laziocrea
Dvutarziont d1 dni » tene pu
Utilizzo Improprio di software o |ikse mpreprc delh sorts centorian - 1 B Seniibilizzarione, educazion ¢ formazione | Regione Lazio e it i 6
servizl = iailialeadat 2 -Basso atta skurexza dele Informationi Laziocreaspa giradottate PRy Basso
¢ o1 sicuretss arendali
Gusti dei vistemi di orage; el
Perdita per guasto Responsabili de
" 1. Bass g 4 {
W Eerort nells marsieasian delTHiW: Tra 1. Basso Gestione delle chiavi crittografiche. e gi3 adoutate £ 1. Basso
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Vedere le speclﬂchc istruzioni nel [cglm Istruzioni .
It Questionario si basa sui 9 criteri definiti nel WP 248 rev.01 del 4 ottobra 2017 del Gruppo di Lavaro Articalo 29 per |a protezione dati { due o pil criteri valorizzati con "SI" rendono obbligatoria DPIA) @ suii 12 criteri definiti nell‘allegato 1 al provvedimento

Qi i perla del al fini defl' dello sviluppo della DPIA (ex art.35 RGDP)

A H

s SN

AL,

n. 467 dell’11 ottobre 2013 del Garante (uno o pilt criteri valorizzati cen "51" rende obbligateria la DPIA). Nei casi dubbi o nel casl in cui sia presente almeno 1 criterio sel anche se il

occorre valutare

1}

Iimpatto del trant. to sui diritti e le liberta degli interessati e I'opportuni

di effettuare comunque cautelativamente la DPIA u

Obbligatoriera

Domanda

io non rileva '

Risposta

Valore Risposta

3 dello sviluppo della DPIA
ando anche il risultato della valutazione del rischio presente nel modulo "Risultata”.

DPIA necessaria

prowv.467-tratt. 01

Il trattamento di dati personali, implica valutazioni o scoring su larga scala? Riguarda un tr che comporta fa profilazione degli i inonché lo
svolgimento di attivita predittive effettuate anche on-line o attraversa zpp, relativi ad “aspetti ri il rendi i la situszi i
la salute, le preferenze o gli interessi personal, 'affidabilita o il compartamento, l'ubicatione o gli spostamenti delfinteressato *?

No

prow.467-tratt. 02

Il trattamento di dati personali contempla trattamenti automatizzati finalizeati ad assumere decisioni che produzono “e/fetti giuridici ~ oppure che inc

ono “in
modo analogo significativamente” sull'interessato? (sono comprese le decisioni che impediscono di esercitare un diritto o awvalersi un bene o un servizio o
continuare ad esser parte un contratto in essere, e ad es. screening dei clienti di una banca attraverso I'utilizzo di dati registrati in una centrale rischi).

No

provv 03

1l trattamento di dati personali viene effettuato mediante utilizzo sistematico di dati per I'osservazione, il monitoraggio o il controllo degli interessati? (compresa
|a raccolta di dati attrave:

o reti, effettuati anche on-line o attraverse app, nonché il trattamento di identificativi univaci in grado di identificare gli utenti di
servizi della societa dell'informatzione inclusl servizi web, tv interattiva, ecc. rispetto alle abitudini d'uso e ai dati di visione par periodi prolungati. Rientrano in
tale previsione anche | trattamenti di metadati 2d es. in ambito telecomunicazionl, banche, ecc. effettuati non scltanto per prafilazione, ma pit in generale per
ragioni organizzative, di previsioni di budget, di upgrade tecnologico, miglioramento reti, offerta di servizi antifrode, antispam, sicurezza etc.)

No

provv.4s7-tratt.

o
2

Il trattamento dei dati personali prevede trattamenti su largs scala aventi carattere estremamente personale (v. WP 248, rev, 01)?
In tale obbligatorieta si fa riferimento, fra gli altri, ai dati connessi alla vita famlliare o privata (quali i dati relativi alle comunicazioni elettroniche dei quali occorre

tutelare Ia riservatez1a), o che incidana sull'esercizio di un diritto fondamentale (quali | dati sull'ubicazione, la cui raccolta mette in giaco la liberta di cii
oppure la cui violazionacomporta un grave impatto sulla vita quotidiana deliinteressato (quali i dati finanziari che potrebbero essere utilizzati per commettere
frodi in materia di pagamenti).

No

provv.457-tratt, 05

Il trattamento di dati personali viene effettuato nell’ambito del rapporto di lavoro mediante sistemi tacnologici (anche con riguardo ai sistemi vidaosorveglianza
e geolocalirzazione) dai quali derivi la possibilita effettuare un controllo a distanza dell’attivita dei dipendenti della Giunta defla Regione Lazio? (si veda quanto
stabilito dal WP 248, rev. 01, in relazione ai criterin. 3,7 e B)

Proww.467-tratt. 06

Il trattamento in esame prevade trattamenti non occasionali di dati relativi 3 soggetti vulnerabili (minor, disabil, anziani, infarmi di mente, pazient;, richiedenti
asilo)?

07

A+t
Il trattamento di dati personzll viene l'uso di 2 Anche con particolari misure di carattere organiz23tvg (' |(§€‘r‘¥*‘
di intelligenza artificiale; utilizzo di assistenti vocali on-line attraversa lo scanning vacale e testuale; moni j effettuatida dispositivi wearable; i di
prossimita come ad es. il wi-fi tracking) ogni qualvolta ricorra anche almeno un altro dei criteri individuati nel WP 248, rev. 01 .

1/2024

provv.4

11 trattamento di datl personali comporta scambia di dati tra diversi titolari su larga scala con modalita telematiche?

prow.dl

I trattamento di dati personali viene svalto mediante i i i o raffronta i ioni?
Sono compresi i trattamenti che prevedono I'incrocio dei dati consumo beni digitali con dati di pagamento {es, mobile payment).

No

prow.467-tratt. 10

n dei dati di categorie particolari di dati ai sensi dell'art. 9 oppura dati relativi a condanne penali e a reati cui all'art. 10
interconnessi con altri dati personali raccolti per finalita diverse?

No

prowv.a7-tratt. 11

I trattamento dei dati include i 5i: ici di dati bi ici? Tenendo conto, in particolare, del valume dei dati, della durata, ovvero della
persistenza, dellattivita trattamento.

No

prow.457-tratt. 12

Il trattamento dei dati contempla trattamenti sistematici di dati genetici? Tenendo conto, in particolare, del volume dei dati, della durata, ovvero della
persistenza, dell’attivita trattamento.

No

Obbligatoriets

Domanda

Risposta

Valore Risposta

DPIA necassaria

Nel trattamento di dati personali viene una valutari o i diun io?

Per { o i diun jo si include la ilazi e previsione,ed in particolare anche nel caso in cui si prendono in considerazione

“aspetti riguardanti if rendi i a situazione economica, la salute, le preferenze o gli interessi personali, I'affidabilita o il comportamento,
I'ubicazione o gli i dell’ “ (consi 71e91).

14

WP248-criterio 2)

Il trattamento di dati personali viene effettuato mediante processo decisionale automatizzato che ha effztto giuridico o incide in modo analogo
slgmﬁcatwnmenle? 1l trattamento mira a consentire I'adozione di decisiani in merito agli interessati che "hanno effetti giuridici* o che "incidono in modo analogo
su dette persone fisiche® {articolo 35, paragrafo 3, lattera a)l?

Ad esempio, il pud portore all'escl oo discri nei i delle persone. fl fon ho eI/erra o huw/mﬂm un effetto limitato sulle persone non rispande @
ico_Ulteriori spicaationi in merito 5 queste nazioni saranna fornite nelle linee guido sulla profilerione che s dal Wr29

No

15

WP248-criterio 3)

Il trattamento di dati personali contempla monitoraggio sistematico & questo viene utilizzato per esservare, monitorare o controllare gl interessati, ivi inclusi §
dati raccolti tramite reti o *la sorveglianza sistematica su larga scala di una zona accessibile al pubblico" [anche rif, articolo 35, paragrafo 3, lettera c)]?

Si ricorda che questo tipo di monitorageio & un criterio in quanta i datl personali possane essere raccolti in circostanze nelle quali gli interessati possono nan
essere a conoscenza di chi sta raccogliendo i loro dati e di come li utilizzera. Inoltre, pud essere impossibile per e persone evitare di essere soggette a tale
trattamento nel contesto di spazi pubblici (o accessibili al pubblico)

No

criterio 4)

1l trattamento di dati personali contempla dati sensibili o dati aventi carattere altamente personale?

Questo criterio include categorie particolari di dati personali cosi come definite all'articolo 9 (ad esempio informazioni sulle opinioni politiche delle persone),
nonché dati personali relativi a condanne penali o reati di cui all‘articolo 10,

Un esenipio: quello di un ospedale aenercle che conserva fe cortelle rlrmche dei patienti oppure quelis di un investgatore pri
del regolomanta generoie sulla protezione dei doti, i j essere

210 che conservai

ttaglidei trasgressoni. Al di1d di queste disposizion
it possibile rischio per i dintii e le liberts deile parsone fisiche. Toli doti personali

@ curettere persanale o domestico (quali le comunicazioni efettroniche la cui
riservote:za deve essere protetio) oppure perché infiuentan 'esercizo diun diricto fondomentale (come ad esempio i dati relatvi alubicozione, 1 cuiroccolta mette in discussiane lo serte di

s0na considerati essere sensibili {nel seas in cui ole termine & compreso) perché

circolozione) oppure perchd la violozione in relozione a i vita quotidiana interessato (si penti od esempio o dati finonziari che potrebbero essere
wrilizzati per frodi relotive i pagamenti). A quests proposito, pud essere rilevante i fatta che tali doti sian stati resi pubblic dall‘interessato o da terzi.  fotto che i doti personali siana di dominio
pubblico pub esvere consideratw un futrore du considerare nelta volutatione quslora fosse previsto che i arilizzati uleri per. Jfinalitd. @ i0 pud includere
onche dati quali documenti personali, messaggi di posta elettronica, diari, note ricavare do dispositivi elettronici di fetturo dotati di funzionalicd di . nonché ioni. i
contenute nelle applicazioni che registions le ottivitd quotidiane delle persone e che che consentono di tenere traccia del proprio stile i vita

I trattamento di dati personali viene effettuato su larga scala?

Il regolamento generale sulla protezione dei dati non definisce la nozione di "su larga scala®, tuttavia fornisce un ori in merito al consi s1.4
ogni modo, il WP29 raccomanda di tenere conto, in particolare, dei fattori elencati nel prosieguo al fine di stabilire se un trattamento sia effettuato su larga scala:
a. it numero di soggetti interessati dal trattamanto, in termini assoluti ovvero espressi in percentuale della popalazione di riferimento;

b. il volume dei dati e/o le diverse tipalogie di dati cggetto di trattamento;

c. ladurata, owvero la i dell'attivita di

d. la portata geografica dell'attivita di trattamento

No

WPZag-critario 6)

Il trattamento di dati personali implica creazione di corrispondenze o combinazione di insiemi di dati, ad esempio a partire da dati derivanti da due o piil
operazioni di trattamento svolte per finalita diverse e/a da titolari del trattamento diversi secondo una modalita che va oltre le ragionevoli aspettative
dellinteressato?

No

19

“criterio 7)

Il trattamento contempla dati personali relativi a interessati vulnerabili?
In ril. at cunSIdernndo 75 RGPD, il trattamento di questo tipo di dati & un criterio ai fini della DPIA in quante & pil accentuato lo squilibrio di potere tra gli

eiltitolare del aspetto questo che (asi che la parsone possono non essere in grado di acconsentire od opparsi al trattamento dei loro
dati o di esercitare i propri diritti. Gli interessati vulnerabili possono Includere i minarl {I quali possono essere cansiderati non essere in grado di opporsi e

che richi una
protezione speciale (infermi di mente, richiedanti asilo o anziani, pazienti, ecc.) ¢, in ogni caso in cui sia possibile individuare uno squilibrio nella relazione tra la
dell'interessata e quella del titolare del

ec al dei loro dati), i di i, i segmenti pid ili della

Si

WP248-criterio 8)

Il trattamento di dati personali l'uso i ivool" icazi di nuove soluzioni iche od izzative, come la inazi dell'uso

del\ impronta digitale e del riconoscimento facciale per un miglior controllo degli accessi fisici, ecc...?

ataleq d che it generale sulla dei dati chiarisce (articolo 35, paragrafo 1 e considerando 89 e 91) che l'uso
di una nuova tecnologia, definita "in ita con il grado di raggiunto" ( id: do 91), pus comportare la necessita di realizzare
una valutazione d'impatto sulla protezione dei dati. Cid é dovuto al fatto che il ricorso a tale tecnologia pud comportare nuove forme di raccolta e di utilizzo dei

dati, magari costituendo un rischio elevato per | diritti e le liberta delle persane. Infatti, le conseguenze personali e sociali dell'utilizzo di una nuova tecnologia

bbero essere Una i d'impatto sulla ione dei dati ajutera il titolare de! trattamento a comprendere e trattare tali rischi.
Un esempio potrebbero esiere alcune dpplicuzioni i “int,

t dellz cose” potrebbero avere un impotto significativa sullo vita quotidiono « sulla vita privoty delle persone e, di conseguenzo,
richiedono Ia realizzozione di uno valutotione d'impotto sulia protezione dei dati.

No

-criterio 9)

I trattamento di dati personali in sé "impedisce agli interessati di esercitare un diritto o di avvalersi di un servizio o di un contratto” ?

Nelrispondere a tale quesito, si ricorda che, ai sensi dell'art.22 e considerando 91 RGPD, cid include i trattamenti che mirano a consentire, medificare o rifiutare
V'accesso degli interessati a un servizio oppure la stipula di un contratto.

Un esempio dicid 2 roparesentoto dal casa in cui ung banco esoming i suoi clienti (screening dei client) rispetto a uno banco dati Ji rferimenta per i credito of fine di decidere se offrire fora un

prestito 0 meno

No
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Modulo di valutazione d'impatto del rischio per il trattamento - DPIA (ex art.35 RGPD)

A

i )
Sezioni della DPIA
a. Informazioni sul trattamento
a.l Nome del DPO/RPD Vasile Diaconescu
a2 Posizione del DPO/RPD
a3 Parere del DPO/RPD
a.4 Richiesta del parere degli interessati
a.s Motivazione della mancata richiesta
del parere degli interessati
b. Contesto - Panoramica del trattamento
b.1 Quali sono le responsabilita
connesse al trattamento? Il whistleblower si assume la responsabilita rispetto a quanto denunciato.
L'RPCT & l'unico soggetto che, all'interno dell’Amministrazione, pud ricevere le segnalazioni di whistleblowing, con le connesse garanzie di proteziona
del segnalante e vi provvede nel rispetto dei principi di imparzialita e riservatezza dei dati.
Il fornitore: garantisce che la fornitura avverra nel rispetto delle disposizioni di Legge in materia di protezione dei dati personali (D.Lgs.196/2003 e
s.m.i.), con modalita idonee a garantirne la sicurezza e (a riservatezza.
b.2 Ci sono standard applicabili al La piattaforma risponde nativamente alle Linee Guida emanate dall'ANAC attualmente in vigore e compliant a legge 179/2017, D.Lgs. 24/2023 e al
trattamento? GDPR. La piattaforma & conforme e rispetta gli standard:
© 15027001 “Erogazione di Servizi Saa$ di
Whistleblowing Digitale su base Globaleaks” Atto n. FO0004 del 24/01/2024
© 15027017 controlli di sicurezza sulle informazioni
basati sulla per i servizi Cloud
@ |SO27013 per la protezione dei dati personali nei
servizi Public Cloud
© Qualifica AGID
o Certificazione CSA Star
b.3 1l trattamento dei dati contempla NO
trattamenti sistematici di dati
genetici?
c. Contesto - Dati, processo e risorse di supporto
cl Quali sono i dati trattati? dati comuni, particolari, giudiziari
€2 Qual e il ciclo di vita del trattamento | Attraverso la compilazione di un questionario guidato, il segnalante (whistleblower) ha la possibilita di denunciare un illecito all'interno della propria
dei dati (descrizione funzionale)? struttura per il quale & stato testimone. La segnalazione di illecito & registrata attraverso |'utilizzo di una piattaforma. | dati raccolti sono necessari|
per la corretta valutazione della segnalazione a seguito di una prima fase di preistruttoria. Qualora, a seguito dell’attivitd svolta, il RPCT ravvisi
elementi di manifesta infondatezza della segnalazione, ne dispone I'archiviazione con adeguata motivazione.
Qualora, all'esito della verifica, la segnalazione risulti fondata, il Responsabile della prevenzione della corruzione e della trasparenza, in relazione alla
natura della violazione, provvedera:
x a) a presentare denuncia all'autorita giudiziaria competente;
b) a comunicare I'esito dell'accertamento al Responsabile della struttura di appartenenza dell'autore della violazione accertata, affinché provved
alladozione dei provvedimenti di competenza, incluso, sussistendone i presupposti, 'esercizio dell’azione disciplinare;
¢) a comunicare I'esito dell’accertamento alla Direzione competente in materia di personale e alle strutture competenti ad adottare gli eventu;
ulteriori provvedimenti e/o azioni che nel caso concreto si rendano necessari a tutela dell’Amministrazione.
d) In caso di pluralita di segnalazioni da parte dello stesso dipandente, il RPCT potra istruire |a prima e archiviare le successive, aventi il medesiny
oggetto, informandone il segnalante.
| dati saranno conservati per il tempo necessario al trattamento della specifica segnalazione e comunque non oltre cinque anni a decorrere dalla data
della comunicazione dell’esito finale della procedura di segnalazione.
d. Principi fondamentali - Proporzionalita e necessita
d.1 Gli scopi del trattamento sono
specifici, espliciti e legittimi? s
d.2 Quali sono le basi legali che rendono| La base giuridica di riferimento & la seguente: adempiere un obbligo legale al quale & soggetto il titolare del trattamento (artt. 6, par. 1, lett. c) ed e)
lecito il trattamento? GDPR, art 9, par. 2, lett. b}, f) e g) GDPR e art. 10 del GDPR in relazione alle disposizioni di cui al D.lgs 24 /2023 (art. 13)
d.3 | dati raccolti sono adeguati,
pertinenti e limitati a quanto & Sl
necessario in relazione alle finalita
dd | dati sono esatti e aggiornati? Si
d.5 Qual & il periodo di conservazione i dati saranno conservati per il tempo necessario al trattamento della spacifica segnalazione (12
dei dati? mesi, prorogabili al doppio pil volte) e comungue non oltre cinque anni a decorrere dalla data della comunicazione dell'esito finale della procedura di
segnalazione
e. Misure a tutela dei diritti degli interessati
el Come sono informati del La piattaforma restituisce dei pop up informativi che non possono essere bypassati e che devono essere validati per poter procedere con la
trattamento gli interessati? registrazione di una segnalazione. La compilazione del questionario inizia con una schermata che riporta l'informativa privacy completa.
e2 Ove applicabile: come si ottiene il All'inizio della segnalazione & possibile inserire un link interno contenente l'informativa privacy completa del Titolare. Il consenso viene raccolto con
consenso degli interessati? la spunta di un flag obbligatorio per procedere con l'inserimento della segnalazione di illecito.
e3 Come fanno gli interessati a La persona coinvolta o la persona menzionata nella segnalazione, con riferimento ai propri dati persanali trattati nel’ambito della segnalazione non
esercitare i loro diritti di accesso e di| possono esercitare i diritti che normalmente il Regolamento (UE) 2016/679 riconosce agli interessati (il diritto di accesso ai dati personali, il diritto a
portabilita dei dati? rettificarli, il diritto di ottenerne la cancellazione o cosiddetto diritto all'oblio, il diritto alla limitazione del trattamento, il diritto alla portabilita dei dati
personali e quello di opposizione al trattamento)
ed Come fanno gli interessatia La persona coinvolta o |a persona menzionata nella segnalazione, con riferimento ai propri dati personali trattati nell'ambito della segnalazione non
esercitare i loro diritti di rettifica e di| possono esercitare i diritti che normalmente il Regolamento (UE) 2016/679 riconosce agli interessati (il diritto di accesso ai dati personali, il diritto a
cancellazione (diritto all'oblio)? rettificarli, il diritto di ottenerne la cancellazione o cosiddetto diritto all'oblio, il diritto alla limitazione del trattamento, il diritto alla portabilita dei dati
personali e quello di opposizione al trattamento)
32734



e.5 Come fanno gli interessatia La persona coinvolta o la persona menzionata nella segnalazione, con riferimento ai propri dati personali trattati nell’ambito della segnalazione non
esercitare i loro diritti di limitazione | possono esercitare i diritti che normalmente il Regolamento (UE) 2016/679 riconosce agli interessati (il diritto di accesso ai dati personali, il diritto a
e di opposizione? rettificarli, il diritto di ottenerne la cancellazione o cosiddetto diritto all’'oblio, il diritto alla limitazione del trattamento, il diritto alla portabilita dei dati
personali e quello di opposizione al trattamento)
.6 Gli ohblighi dei responsabili del Il responsabile del trattamento sottoscrive la designazione e sottoscrive la documentazione fornita dal titolare. Gli obblighi sono riportatiall'interno
trattamento sono definiti con della stessa documentazione firmata da entrambe le parti,
chiarezza e disciplinati da un
contratto?
e.7 In caso ditrasferimento di dati al di
fuori dell'Unione europea, i dati Si
godono diuna protezione
equivalente?
f. RISCHI - Misure esistenti o pianificate
f.1 Controllo degli accessi logici L'accesso applicativo & consentito ad ogni utilizzatore autorizzato tramite credenziali di autenticazione personali.
Il sistema implementa policy password sicura e vieta il riutilizzo di precedenti password.
1l sistema implementa protocollo di autenticazione a due fattori con protocollo.
f2 Tracciabilita L'applicativo Globaleaks implementa un sistema di audit log sicuro e privacy preserving atto a registrare le attivita effettuate dagli utenti e dal
sistema.
| log delle attivita del segnalante sono privi delle informazioni identificative dei segnalanti quali indirizzi IP e User Agent. | log degli accessi degli
amministratori di sistema vengono registrati tramite moduli syslog e registri remoti centralizzati.
f.3 Archiviazione Le configurazioni effettuate sono tali da garantire elevate garanzie di sicurezza grazie al completo controllo da parte dell’applicativo delle funzionalita
sicurezza del database e delle policy di data retention e cancellazione sicura.
| dati saranno conservati per il tempo necessario al trattamento della specifica segnalazione e comunque non oltre cinque anni a decorrere dalla data
della comunicazione dell’esito finale della procedura di segnalazione.
f.a Minimizzazione dei dati Nel rispetto del principio di privacy by design tutti i dispositivi utilizzati quali applicﬂﬁb%bp%ebadd@?n/eﬁfml?Qno configurati per non
registrare alcun tipo di log di informazioni lesive della privacy e dell'anonimato del segnalante quali per esempio indirizzi IP, User Agents e altri
Metadata.
L"applicativo GlobaLeaks vede abilitata la possibilita di navigazione tramite Tor Browser per finalita accesso anonimo con garanzie al passo con lo
stato dell'arte della ricerca tecnologica in materia.
f.5 Vulnerabilita L'applicativo Globaleaks e la relativa metodologia di fornitura Saas sono periodicamente soggetti ad audit di sicurezza indipendenti di ampio respiro
su base almeno annuale e tuttii report vengono pubblicati per finalita di peer review.
A questi siaggiunge la peer review indipendente realizzata dalla crescente comunita di stakeholder composta da un crescente numero di societa
quotate, fornitori e utilizzatori istituzionali che su base regolare commissionano audit indipendenti che vengono forniti al
progetto privatamente.
f.6 Lotta contro il malware Tuttii computer del personale di Whistleblowing e dei sub-responsabili nominati eseguono firewall e antivirus come da policy aziendale ed il
personale riceve continua e aggiornata formazione al passo con lo stato dell’arte in materia di lotta contro il malware.
Parimenti le utenze del servizio di whistleblowing vengono sensibilizzate sulla tematica tramite formazione diretta o documentazione online.
£7 Gestione postazioni
Le misure gia adottate per la gestione delle postazioni sono: accesso con nome e password, antivirus, aggiornamento dei sistemi operativi,
inaccessibilita del pe, vigilanza, tornelli, stanze chiuse a chiave
f.8 Backup | sistemi sono soggetti a backup remoto giornaliero con policy di data retention di 7 giorni necessari per finalita di disaster recovery.
.9 Sicurezza dei canali informatici Tutte le connessioni sono protette tramite protocollo TLS 1.2+
Le connessioni amministrative privilegiate sono mediate tramite accesso VPN e connessioni
f.10 Controllo degli accessi fisici il fornitore non ha accesso al data center fisicamente.
f.11 Sicurezza dell'hardware | datacenter del fornitore laa$ dispongono di un'infrastruttura dotata di controllo degli accessi, procedure di monitoraggio 7x24 e videoscrveglianza
tramite telecamere a circuito chiuso, in aggiunta al sistema di allarme e barriere fisiche presidiate 7x24.
f.12 Prevenzione delle fonti di rischio Crittografia ('applicativo Globaleaks implementa uno specifico protocollo crittografico realizzato per
applicazioni di whistleblowing in collaborazione con 'Open Technology Fund di Washington; nessun dato viene salvato in chiaro su supporto fisico in
nessuna delle fasi di caricamento), Controllo degli accessi logici, Anonimizzazione, Tracciabilita ('applicativo GlobalLeaks implementa un sistema di
audit log sicuro e privacy preserving atto a registrare le attivita effettuate dagli utenti e dal sistema. | log delle attivita del segnalante sono privi delle
informazioni identificative dei segnalanti quali indirizzi IP e User Agent)
.13 Integrare la protezione dei dati
personali nei progetti la protezione dei dati personali degli utenti & integrata e presente lungo tutto il ciclo di progettazione del servizio. Il software & stato progettato e
sviluppato secondo i principi della privacy by design e by default.
f.14 Gestire gli incidenti di sicurezza e le Whistleblowing Solutions ha definito una procedura per la gestione delle violazioni dei dati personali.
violazioni dei dati personali
f.15 Gestione delle politiche di tutela Dati riservati per tutto il processo di gestione della segnalazione, raccolta del consenso al trattamento e alla divulgazione verso terzi obbligatorio
della privacy
g RISCHI - Accesso illegittimo ai dati
8.1 Quali potrebbero essere i principali | Divulgazioni di informazioni riservate relativi ai contenuti presenti all'interno della denuncia di illeciti corruttivi, Accesso a dati riservati di terze parti,
impatti sugli interessati se il rischio danno d'i
2.2 Quali sono le principali minacce che attacchi informatici, Utilizzo o modifica non autorizzato dei dati, Abuso di privilegi di accesso, Errori nei processi di elaborazione dei dati, Utilizzo
potrebbero concretizzare il rischio? improprio di software o servizi, Perdita disponibilita per guasto HW
g3 Quali sono le fonti dirischio? utenti interni ed esterni; Perdita / furto di documentazione tecnica; guasti; violazioni della normativa
2.4 Quali misure fra quelle individuate Crittografia dei dati, Controllo degli accessi logici, Anonimizzazione, Tracciabilita, formazione del personale
contribuiscono a mitigare il rischio?
.5 Come stimereste la gravita del limitato
rischio, specialmente alla luce degli
impatti potenziali e delle misure
86 Come stimereste la probabilita del Trascurabile
rischio, specialmente con riguardo
alle minacce, alle fonti di rischio e
h. RISCHI - Modifiche indesiderate ai dati
h.1 Quali sarebbero i principali impatti Divulgazioni di informazioni riservate relativi ai contenuti presenti all'interno della denuncia di illeciti corruttivi, danno d'immagine
sugli interessati se il rischio si
h.2 Quali sono le principali minacce che attacchi informatici, Utilizzo o modifica non autorizzato dei dati, Abuso di privilegi di accesso, Errori nei processi di elaborazione dei dati, Utilizzo
potrebbero consentire la improprio di software o servizi
h.3 Quali sono le fonti di rischio? utenti interni ed esterni; Perdita / furto di documentazione tecnica; guasti; violazioni della normativa
h.4 Quali misure, fra quelle individuate, Crittografia dei dati, Anonimizzazione, Controllo degli accessi logici, Tracciabilita, Vulnerabilita, Sicurezza dei siti web, Backup, formazione del
contribuiscono a mitigare il rischio? personale
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h.5 Come stimereste la gravita del limitato
rischio, in particolare alla luce degli
impatti potenziali e delle misure

h.6 Come stimereste |a probabilita del Trascurabile
rischio, specialmente con riguardo a
minacce, fonti di rischio e misure

i RISCHI - Perdita di dati

il Quali potrebbero essere gli impatti Divulgazioni di informazioni riservate relativi ai contenuti presenti all'interno della denucia di illeciti corruttivi, danno d'immagine
principali sugli interessati se il
rischio dovesse concretizzarsi?

i2 Quali sono le principali minacce che attacchi informatici, Utilizzo o modifica non autorizzato dei dati, Abuso di privilegi di accesso, Errori nei processi di elaborazione dei dati, Utilizzo
potrebbero consentire la improprio di software o servizi, Perdita disponibilita per guasto HW

i3 Quali sono le fonti di rischio? utenti interni ed esterni; Perdita / furto di documentazione tecnica; guasti; violazioni della normativa

i4 Quali misure, fra quelle individuate, Crittografia, Anonimizzazione, Controllo degli accessi logici, Tracciabilita, formazione del personale

contribuiscono a mitigare il rischio?

i.5 Come stimereste |a gravita del limitato
rischi

in particolare alla luce degli
impatti potenziali e delle misure

i Come stimereste la probabilita del Trascurabile
rischio, specialmente con riguardo a
minacce, fonti di rischio e misure
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